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,Przedsiebiorcy sami
zdecyduja jak wlasciwie
chronic¢ dane”

,ABI, jako straznik
przestrzegania przepisow
o ochronie danych”

,Szczesliwy ABI” ,2Unijna reforma to szansa na

lepsza ochrone danych”
,Nowa rola ABI”

»<2Administrator bezpieczenstwa informacji powinien by¢
jak inspektor”
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Badania przeprowadzone przez Ponemon Institute ,The bilion dolar lost
laptop problem” wskazuja, iz pracownicy réoznych firm amerykanskich
zgubili w roku 2010 ponad 85 tysiecy komputeréw przenosnych. Z czego:

mPonad potowa zagubionego sprzetu zawierata dane poufne
mTylko 30% z nich miato szyfrowane dyski
mTylko 10% posiadalo inne zabezpieczenia
m29% komputerow miato kopie zapasowe

Koszt?

2 miliardy dolarow

Ztamane kariery

Utracona reputacja firmy

Koszty sadowe oraz koszty zwigzane z profe
sladow







Miedzynarodowe badanie przygotowane przez firme doradcza PwC, magazyn
CIO oraz magazyn CSO ,The Global State of Information Security Survey 2013” w
ktérym przebadano okoto 9300 managerow ze 128 krajow pokazaty, ze tylko 40%

managerow potrafi wskaza¢ miejsce przechowywania wrazliwych informacji o

klientach i pracownikach, a tylko 1/3 interesuje sie jak zabezpieczone s3 dane

przekazywane podwykonawcom.

Wedlug ankietowanych bariera w poprawie bezpieczenstwa jest brak

zaangazowania po stronie kierownictwa firmy oraz brak wykwalifikowanych

pracownikoéw.



,Jesli przetwarzanie odbywa sie w sektorze publicznym lub
jesli przetwarzanie w sektorze prywatnym prowadzi duze
przedsiebiorstwo, lub jesli gtéwna dziatalnos¢
przedsiebiorstwa, niezaleznie od jego wielkosci, obejmuje
operacje przetwarzania, ktére wymagajq regularnego i
systematycznego monitorowania, osoba trzecia powinna
wspomagac administratora lub podmiot przetwarzajqcy w
monitorowaniu zgodnosci, na poziomie wewnetrznym, z
niniejszym rozporzqgdzeniem (...)".

Motyw 75 rozporzqgdzenia Parlamentu Europejskiego i Rady w
sprawie ochrony 0séb fizycznych w zwiqzku z przetwarzaniem
danych osobowych i swobodnym przeptywem takich danych
(ogélne rozporzqgdzenie o ochronie danych)



Inspektor Ochrony Danych-
,2Dyrygent zgodnosci”

PROCESS POLICY
LAWS

COMPLIANCE

GUIDELINES

REGULATIONS




,Kluczowe tematy z perspektywy
trilogu”

Grupa robocza art. 29 —,Inspektor Ochrony Danych (Data

Protection Officer) jest kluczowym elementem rozliczalnosci oraz

realnym narzedziem konkurencyjnosci dla przedsiebiorstw. Majgcy
za zadanie wdrozenie narzedzi rozliczalnosci (np. dokumentacji,
oceny wptywu na prywatnosc itd), powinni by¢ uznawani za
»dyrygenta zgodnosci” oraz posrednika pomiedzy wszystkimi
odpowiednimi interesariuszami (np. organy nadzorcze, osoby,
ktérych dane dotyczq, partnerzy biznesowi).Grupa robocza popiera
powolanie inspektora ochrony danych jako obowigzek przy
zachowaniu obiektywnych kryteriow, takich jak rodzaj, ilos¢ danych
lub charakter dziatalnosci zainteresowanego podmiotu, co pomoze w
pomiarze ryzyka’.



eUrzednik ds. ochrony danych osobowych (dyrektywa nr
95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony osob fizycznych
w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych)

e Administrator bezpieczenstwa informacji (art. 36 ust. 3
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych; art. 36b ust. 1 u.o.d.o. po nowelizacji
dokonanej ustawa z dnia 7 listopada 2014 r. o ulatwieniu
wykonywania dzialalnosci gospodarczej

eInspektor ochrony danych (rozdziat IV, sekcja 4, art. 35
— 37 rozporzadzenia Parlamentu Europejskiego i Rady w
sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i swobodnym
przeptywem takich danych (ogélne rozporzadzenie o
ochronie danych)
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Urzednik odpowiedzialny za o ronq danych
bedacy lub niebedacy pracownikiem
administratora danych musi mie¢ mozliwos¢
wykonywania swoich funkcji w sposob
catkowicie niezalezny (motyw 49 dyrektywy
95/46/we in fine),

Ale takze motyw 54, art. 18 ust. 2, art. 20




,Niezalezny” (SJP)

Niepodporzadko Decydujacy o Swiadczacy o
-wany komus,  sobie braku

czemus )odporzadkowa-
1ia komus lub
Zemus




Administrator bezpieczenstwa informacji (art.
36 ust. 3 w wersji ustawy obowigzujacej do 31
grudnia 2014 1.)

,<2Administrator danych wyznacza
administratora bezpieczenstwa informacji
nadzorujacego przestrzeganie zasad ochrony, o
ktorych mowa w ust. 1, chyba, ze sam wykonuje
te czynnosci.”



[ stan obecny...(od 1 stycznia 2015 r.)

Administrator danych moze powota¢ administratora
bezpieczenstwa informacji (art. 36a ust. 1 u.o.d.o.).
Administrator bezpieczenstwa informacji podlega

bezposrednio kierownikowi jednostki organizacyjnej lub
osobie fizycznej bedacej administratorem danych (art. 36a
ust. 7).

Administrator danych zapewnia srodki i organizacyjna
odrebnos¢ administratora bezpieczenstwa informacji
niezbedne do niezaleznego wykonywania przez niego

zadan, o ktorych mowa w ust. 2 (art. 36a ust. 8).
(aktualna wersja przepisu, po nowelizacji dokonanej ustawa
z dnia 7 listopada 2014 1. o ulatwieniu wykonywania
dziatalnosci gospodarczej- art. 9).




Rozdziat 1V projektu rozporzadzenia
Parlamentu Europejskiego i Rady w sprawie
ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i

swobodnym przeplywem takich danych
Administrator i podmiot przetwarzajqcy,
Sekcja 4 Inspektor Ochrony Danych (art. 35-

37).




Obligatoryjne i fakultatywne
przestanki wyznaczenia
Inspektora Ochrony Danych

,Wyobraznia znaczy wiecej, niz wiedza”
Albert Einstein



Obowiazek wyznaczenia inspektora ochrony
danych w kazdym przypadku, kiedy:
-przetwarzania dokonuje organ lub podmiot

publiczny;

- przetwarzania dokonuje przedsiebiorstwo
zatrudniajace 250 0sob lub wiecej;

- gldbwna dzialalnos¢ administratora lub
podmiotu przetwarzajacego polega na
operacjach przetwarzania, ktore ze wzgledu
na swoj charakter, zakres lub cele wymagaja
regularnego i systematycznego
monitorowania podmiotéw danych.




Mozliwosci wyznaczenia jednego IOD (art. 35
ust. 1 projektu rozporzadzenia):

-grupa przedsiebiorstw powyzej 250
pracownikow,

-podmiot publiczny i jego jednostki
organizacyjne,

-przypadki inne, niz wymienione w ust. 1.



Wedtug danych dostepnych na stronie
www.bip.stat.gov.pl na dzien 30 wrzesnia
2015 1. bylo na terenie Polski:

- 4180 675 przedsiebiorstw zatrudniajacych
do 250 0s6b
- 4 445 przedsiebiorstw zatrudniajacych
powyzej 250 0sOb




Inspektor Ochrony Danych to
osoba:

- 0 odpowiednich kwalifikacjach zawodowych,

- posiadajaca specjalistyczng wiedze z zakresu prawa
ochrony danych,

- praktyke,

- 0 zdolnosciach do wykonywania zadan wskazanych w

art. 37.

,Niezbedny poziom wiedzy specjalistycznej ustala sie w
szczegdlnosci zgodnie z prowadzonym przetwarzaniem
danych oraz ochronq wymagang dla danych osobowych
przetwarzanych przez administratora lub podmiot
przetwarzajqcy.”



- Inne obowiazki zawodowe inspektora
ochrony danych musza by¢ zgodne z
zadaniami i obowigzkami tej osoby jako
inspektora ochrony danych i nie mogg
prowadzic¢ do konfliktu interesu,

- kadencyjnos¢ IOD (co najmniej 2 lata;
mozliwos¢ powtarzalnosci kadencji; okreslone
warunki odwotania)

- podstawa wspolpracy - zatrudnienie lub
umowa o swiadczenie ustug
- niezaleznos¢ w wykonywaniu zadan:



L<LAdministrator i podmiot przetwarzajqcy dopilnowujg,
by inspektor ochrony danych wykonywat swoje
obowigzki i zadania niezaleznie i nie otrzymywat
zadnych polecen dotyczgcych petnienia swojej funkcji.
Inspektor ochrony danych podlega bezposrednio
kierownictwu administratora lub podmiotu
przetwarzajqcego” (art. 36 ust. 2 projektu

rozporzgdzenia).




- jawnos¢ informacji o IDO (imie, nazwisko,
dane kontaktowe),

- zapewnienie IDO personelu, pomieszczen,
sprzetu i zasobow niezbednych do
wykonywania obowigzkow i zadan wskazanych
w art. 37



Iny Inspek: X
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Inspektor Ochrony Danych - zadania

- informowanie administratora lub podmiotu przetwarzajacego o ich obowiazkach
wynikajacych z niniejszego rozporzadzenia oraz dokumentowanie tej dziatalnosci i
uzyskiwanych odpowiedzi;

- monitorowanie wykonania i stosowania polityk administratora lub podmiotu
przetwarzajacego w zakresie ochrony danych osobowych, w tym przydziat obowiazkow,
szkolenie personelu zaangazowanego w operacje przetwarzania oraz powigzane
kontrole;

- monitorowanie wykonania i stosowania niniejszego rozporzadzenia, w szczegolnosci
jesli chodzi o wymogi dotyczace uwzglednienia ochrony danych juz w fazie
projektowania, ochrony danych jako opcji domyslnej i bezpieczenstwa danych oraz
informowania podmiotow danych, a takze wnioskow w ramach wykonywania praw
przystugujacych im na mocy niniejszego rozporzadzenia.

- zapewnienie prowadzenia dokumentacji, o ktérej mowa w art. 28;



Inspektor Ochrony Danych- zadania cd.

- monitorowanie dokumentacji, zgloszen i zawiadomien dotyczacych naruszen ochrony
danych osobowych na mocy art. 311 32;

- monitorowanie przeprowadzenia oceny skutkéw w zakresie ochrony danych przez
administratora lub podmiot przetwarzaj3cy oraz wnioskdw o uprzednie zezwolenie lub
uprzednia konsultacje, jesli s3 one wymagane na mocy art. 33 i art. 34;

-monitorowanie odpowiedzi na wnioski organéw nadzorczych oraz, w ramach
kompetencji inspektora ochrony danych, wspotpraca z organem nadzorczym na
wniosek tego organu lub z inicjatywy inspektora ochrony danych;

-pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem oraz zasieganie opinii organu nadzorczego, w

odpowiednich przypadkach, z inicjatywy inspektora ochrony danych.

(art. 37 ust. 1 projektu rozporzadzenia)



Plusy i minusy powotania [OD

T ,PRZECIW”
- ranga ochrony danych - dodatkowe koszty;
(motywacja dla pracownikdw; - konieczno$¢ zmian struktury
sygnatl dla podmiotéw danych oraz organizacyjnej
kontrahentow, a takze dla
GIODOQOY!)

INNE?



Sankcje administracyjne - art. 79

rozporzadzenia.
Udzielenie ostrzezenia na pismie w przypadku
pierwszego nieumyslnego naruszenia :

- przez osobe fizyczna / cele niekomercyjne

- przedsiebiorstwo do 250
pracownikow/przetwarzanie danych jako dziatalnos¢
poboczna (ust. 3).

Sankcje do 1 miliona Euro/do 2% rocznego
swiatowego obrotu przedsiebiorstwa - na kazdy
podmiot ktory ,umyslnie lub lekkomyslnie” nie

wskazuje inspektora ochrony danych lub nie
zapewnia mu warunkéw umozliwiajacych wykonanie
zadan na mocy art. 35, 36 i 37 (ust. 6j).



e Oficer ochrony danych nie jest i nie bedzie
y2agentem” GIODOQO, lecz swego rodzaju facznikiem
wspolpracujacym z nim na biezaco, przy
zachowaniu jego pelnej niezaleznosci. GIODO
bedzie przeprowadzal inspekcje dwiema drogami -
poprzez sprawdzenia przez ABI-ch oraz poprzez
kontrole jednostek, w ktorych taki urzednik nie
zostal wyznaczony lub nie dziala. Moze to bowiem
stanowi¢ domniemanie, iz poziom ochrony danych
osobowych w tych jednostkach jest
niewystarczajacy.’

(Wyktad Zastepcy GIODO)



Komentarze...
Pytania...
Refleksje...



