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Art. 48 ust. 2 ustawy o ochronie danych osobowych po nowelizacji:

Zgoda Generalnego Inspektora nie jest wymagana, jezeli administrator

danych zapewni odpowiednie zabezpieczenia w zakresie ochrony prywatnosci
oraz praw i wolnosci osoby, ktorej dane dotyczg, przez:

standardowe klauzule umowne ochrony danych osobowych, zatwierdzone
przez Komisje Europejskg zgodnie z art. 26 ust. 4 dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych (Dz.Urz. WE L 281 z 23.11.1995, str.
31, z pézn. zm.; Dz.Urz. UE Polskie wydanie specjalne, rozdz. 13, t. 15, str.
355, z pdzn. zm.) lub

prawnie wigzgce reguty lub polityki ochrony danych osobowych, zwane
dalej , wigzacymi regutami korporacyjnymi”, ktére zostaty zatwierdzone
przez Generalnego Inspektora
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Wiazace requly korporacyjne:

= To wewnetrzne regulacje obowigzujgce w podmiotach powigzanych
kapitatowo (podmioty nalezgce do jedne| ,grupy’)

» Zasadg takich reqgulacji jest to, ze w sposob zasadniczo jednolity
regulujg okreslony obszar biznesowy lub prawny we wszystkich
podmiotach powigzanych kapitatowo

* Obszar ten traktujemy nie terytorialnie ale handlowo, a wiec w
kazdym aspekcie dziatalnosci podmiotow korporacji, w ktorych
odbywa sie przetwarzanie danych osobowych
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Przykiady wiazacych regut korporacyjnych:

= wewnetrzne kodeksy postepowania (ang. Code of
Conduct), np. w zakresie etyki biznesowej, procedur anty-
fraudowych, korupcyjnych, z zakresu compliance i polityk
zgodnosci

» standardowe procedury operacyjne (ang. SOP — Standard
Operating Procedures) — na przyktfad dotyczgce ochrony
iInformaciji, zakupow | zamowien, bezpieczenstwa
antywirusowego etc.

BCR istniaty | byly zawierane w ramach Grup Kapitatowych diugo przed

nowelizacjg ustawy o ochronie danych osobowych!
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Tryb postepowania z BCR

GRUPA

Kapitatowa

e Opracowanie i przyjecie
BCR w ramach Grupy

e Formalne zwrdcenie sie do
GIODO o zatwierdzenie w
drodze decyzji
administracyjnej BCR-ow

e Wydaje decyzje
administracyjng o
GIODO zatwierdzeniu bagdz odmowie
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Wiazace requty korporacyjne regulacja ustawowa:

Art. 48

3. Generalny Inspektor zatwierdza, w drodze decyzji administracyjnej, wigzace reguty
korporacyjne przyjete w ramach grupy przedsiebiorcow do celéw przekazania danych
osobowych przez administratora danych lub podmiot, o ktorym mowa w art. 31 ust. 1,

do nalezgcego do tej samej grupy innego administratora danych lub podmiotu, o ktérym mowa
w art. 31 ust. 1, w panstwie trzecim.

4. Generalny Inspektor przed zatwierdzeniem wigzgcych regut korporacyjnych moze
przeprowadzi¢ konsultacje z wlasciwymi organami ochrony danych osobowych panstw
nalezacych do Europejskiego Obszaru Gospodarczeqo, na ktorych terytorium majg

siedziby przedsiebiorcy nalezgcy do grupy, o ktérej mowa w ust. 3, przekazujgc im niezbedne
informacje w tym celu.

5. Generalny Inspektor, wydajgc decyzje, o ktorej mowa w ust. 3, uwzglednia wyniki
przeprowadzonych konsultacji, o ktérych mowa w ust. 4, a jezeli wigzace requty
korporacyjne byty przedmiotem rozstrzygniecia organu ochrony danych osobowych
innego panstwa nalezaceqo do Europejskieqgo Obszaru Gospodarczego - moze
uwzglednic¢ to rozstrzygniecie.
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lle czasu potrzeba na przeprocesowanie wigzacych regut korporacyjnych?

Na czas akceptacji ze strony GIODO ma wptyw szereg czynnikow:

1. Szybkos¢ wymiany informacji pomiedzy GIODO a zgtaszajacym badz
pomiedzy GIODO, a innymi rzecznikami ochrony danych osobowych na
terytorium UE

2. Okolicznosc¢ czy reguty BCR zostaty juz zaakceptowane i ocenione przez
inne organy na terytorium UE

3. Zasoby kadrowe

Uwaga:
Statystycznie najszybciej BCR procedujg uprawnione organy w Niemczech i Francji

(duza liczba pracownikéw organéw)
Najdtuzej Cypr z uwagi na matg liczbe pracownikow

Zdarza sie ze Grupa wybiera przed ktorym organem w obrebie EOG ztozy wniosek o
akceptacje BCR dla przyspieszenia procesu.
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Wiazace requly korporacyjne:

wigzgce reguty korporacyjne (wg. GIODO):

= Merytoryczne - zasady przetwarzania danych przyjete przez
przedsiebiorce musza by¢ zgodne z prawem UE w zakresie ochrony
danych osobowych i przestrzegane we wszystkich podmiotach z

grupy bez wzgledu na lokalizacje (nawet poza EOG),

» Tozsame — BCR musza by¢ jednakowe w catej korporacji, co
oznacza ze zadna spotka oddziat w grupie nie moze ustali¢

wilasnych odmiennych regut przetwarzania danych osobowych.
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Wiazace reguly korporacyjne - zalety:

* Mozliwos¢ wspodlnego ksztattowania proceséw w Grupie

« Standaryzacja procesow i stosowanych srodkéw ochrony wobec

danych osobowych

« Zatwierdzone BCR przez GIODO uprawniajg do transferowania
wszelkich danych osobowych, ktére objete sa postanowieniami tych
regut (tym samym nie trzeba uzyskiwaé¢ kazdorazowej zgody GIODO

badz innego organu kontrolnego z UE)
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Wiazace reguty korporacyjne — dostrzegane problemy:

— » Dtugotrwaly proces opracowywania, uzgadniania i przyjmowania

tresci BCR w Grupie, zwlaszcza jesli Grupa jest liczna

« Mata podatnos¢ na zmiany i aktualizacje inicjowane przez jeden

podmiot z Grupy (zwtaszcza gdy jest to spoétka zalezna)

« W przypadku gdy podmioty dominujgce w Grupie zlokalizowane sa
poza EOG, nierzadko musza podmies¢ standard bezpieczenstwa do

poziomu europejskiego, co rodzi koszty

 Brak mozliwosci stosowania BCR-6w do transferowania danych poza

grupe kapitatowa (np. do podwykonawcy)

« Organ ds. ochrony danych osobowych (np. GIODO) moze odmoéwié

zatwierdzenia BCR wdrozonych w grupie
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Relacje wiazacych regut korporacyjnych do wewnetrznych
Polityk bezpieczenstwa wdrozonych u Administratora
danych- (naciski Grupy)

Teoretycznie:

Polityki > Wiazace reguty korporacyjne

Faktycznie:

Polityki < Wiazace reguty korporacyjne

Model idealny:

Polityki = Wiazace reguty korporacyjne
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Relacje wiazacych regut korporacyjnych do wewnetrznych
Polityk bezpieczenstwa wdrozonych u Administratora
danych

Réznice w odpowiedzialnosci podmiotu:

Brak wdrozenia bgdz stosowania sie do wigzgcych regut korporacyjnych:

» Odpowiedzialnos¢é biznesowa ewentualnie majatkowa

Brak wdrozenia bgdz stosowania sie do wewnetrznych Polityk bezpieczenstwa:

» Odpowiedzialnos¢ karna, majatkowa, ewentualnie administracyjna
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BCR w ujeciu Grupy Robocze] Artykulu 29 ds. ochrony
danych osobowych

Opracowujgc BCR warto postugiwac sie stanowiskiem Grupy
Roboczej:

w dniu 24 czerwca 2008 r. Grupa Robocza Artykutu 29 przyjefa
dokumenty robocze w sprawie Wigzgcych Regut Korporacyjnych
(BCRs), w tym Dokument roboczy ustanawiajgcy tabele
zawierajgcg elementy i zasady, ktore majg by¢ uwzglednione w
Wigzgcych Requtach Korporacyjnych (WP153) oraz Dokument
roboczy w sprawie okreslenia ram dla struktury Wigzgcych Requt
Korporacyjnych (WP154) ,

zas w 2012 roku Grupa Robocza przyjeta Dokument roboczy
(WP195), w ktorym zawarto liste kontrolng zapewniajgca
przedsiebiorcom wytyczne odnosnie tego, jakie kwestie powinny
by¢ uwzglednione w BCR dla przetwarzajgcych
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BCR w ujeciu Grupy Robocze] Artykulu 29 ds. ochrony
danych osobowych

Co powinno zatem znalez¢ sie w Wiazacych Regulach Korporacyjnych
(WP153) badz w wyjasnieniach skladanych wobec organu ochrony danych

 BCR muszg jasno naktadaé na wszystkich cztonkéw Grupy i pracownikdow obowigzek
przestrzegania BCR.

* Wyjasnienie wigzgcego charakteru regut wzgledem cztonkdéw grupy i pracownikow
(w jaki sposdb zapewnione jest przestrzeganie przez wszystkie podmioty z Grupy)
 BCR muszg umozliwia¢ osobom, ktérych dane dotyczg, wykonywanie uprawnien jako
osobom trzecim. Uprawnienia powinny obejmowac zadoscuczynienie za wszelkie
pogwatcenia zagwarantowanych praw oraz prawo do otrzymania odszkodowania .
 BCR muszg regulowad zasady przejecia przez przedsiebiorstwo odpowiedzialnosci za
ewentualne odszkodowanie i zados¢uczynienie osobie ktorej dane dotyczg za

pogwatcenie BCR przez inny podmiot z grupy.
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BCR w ujeciu Grupy Robocze] Artykulu 29 ds. ochrony
danych osobowych

/

(WP153) badz w wyjasnieniach skladanych wobec organu ochrony danych

BCR muszg stanowi¢, ze na jednostce, ktora zaakceptowata odpowiedzialnos¢, bedzie
rowniez spoczywat ciezar dowodu — bedzie musiata wykazaé, ze cztonek grupy znajdujacy
sie poza obszarem UE nie jest odpowiedzialny za pogwaftcenie regut, w wyniku ktérego
osoba, ktérej dane dotyczg domaga sie odszkodowania.

BCR muszg dawa¢ kazdej osobie, ktorej dane dotyczg, prawo tatwego dostepu do BCR np.
BCR mogg stanowi¢, ze reguty zostang opublikowane w Internecie lub intranecie (jesli
osoby, ktorych dane dotyczg, sg pracownikami firmy).

JDS Consulting sp. z 0.0. sp.k. | ul. Gorzelnicza 9, 04-212 Warszawa
tel. 22 651 60 31 | fax 22 651 60 32 | kom. 501 939 269 | e-mail: office@jds.com.pl | www.jds.com.pl, www.dane-osobowe.com

REGON 141620590 | NIP 1132742035 | KRS 0000315726
Bank Zachodni WBK S.A. 32 Oddziat w Warszawie | nr69 1090 1753 0000 0001 1035 7206

15



BCR w ujeciu Grupy Robocze] Artykutu 29 ds. ochrony
danych osobowych

Co powinno zatem znalez¢ sie w Wiazacych Regulach Korporacyjnych

' 14 e rF e
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* BCR muszg zapewniaC zorganizowanie odpowiedniego szkolenia dotyczacego regut dla
pracownikdw posiadajgcych staty lub regularny dostep do danych osobowych,
uczestniczgcych w ich zbieraniu lub tworzeniu narzedzi stuzgcych do ich przetwarzania

 BCR muszg ustanawia¢ wewnetrzng procedure rozpatrywania skarg. Kazda osoba, ktorej
dane dotyczg powinna méc ztozyC skarge, ze jeden z cztonkdw grupy nie stosuje sie do
regut.

e Skargi winny by¢ rozpatrywane przez Scisle okreslony departament lub osobe o
odpowiednim poziomie niezaleznosci w sprawowaniu funkgji.

* BCR muszg zobowigzywac¢ do regularnego przeprowadzania audytdw ochrony danych
(przez akredytowanych audytorow wewnetrznych lub zewnetrznych), réwniez na zadanie
Administratora Bezpieczenstwa Informacji (lub innego kompetentnego pracownika firmy).

* BCR muszg zapewni¢ objecie programem audytéw wszystkich aspektow regut oraz
podejmowanie dziatan naprawczych. Ponadto BCR muszg zagwarantowac przedstawienie
wynikow audytu Administratorowi Bezpieczenstwa Informacji oraz zarzgdowi spotki-matki.
BCR muszg dawac¢ organom ochrony danych dostep na zadanie do wynikdw audytu i
mozliwos¢ samodzielnego wykonywania kontroli w zakresie ochrony danych, gdy jest to
wymagane.
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BCR w ujeciu Grupy Robocze] Artykutu 29 ds. ochrony
danych osobowych

. L3 rr e e e .
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(WP153) badz w wyjasnieniach skladanych Wobec organu ochrony danych

* BCR powinny naktada¢ na grupe jasno okreslony obowigzek wspdtpracy z organami
ochrony danych, zgody na przeprowadzanie przez nie kontroli i zobowigzanie do
zastosowania sie do ich zalecen we wszelkich kwestiach zwigzanych z regutami

 BCR muszg zawierac€ rowniez ogdlny opis operacji przekazywania, pozwalajgcy organom
ochrony danych na ocene, czy przetwarzanie danych w panistwach trzecich jest
odpowiednie, a konkretnie dotyczgcy:

a) rodzaju przekazywanych danych
b) celu przesytania/przetwarzania
c) przesytajgcego/odbiorcy danych w UE i poza nig
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BCR w ujeciu Grupy Roboczej Artykutu 29 ds. ochrony danych

osobowych
Co powinno zatem znalez¢ sie w Wiazacych Regulach Korporacyjnych (WP153)

badz w wyjasnieniach skladanych wobec organu ochrony danych

* BCR powinny wskazywaé, czy odnoszg sie do:

i)  wszystkich danych osobowych przekazywanych z UE w ramach grupy, czy

ii) wszelkich operacji przetwarzania danych osobowych prowadzonych w ramach grupy

 BCR muszg rowniez mie¢ okreslony zakres rzeczowy, na przyktad odnosic sie do danych
osobowych dotyczgcych pracownikéw, klientéw, dostawcow i innych

* BCR powinny wyjasnia¢, jak sg w firmie stosowane nastepujgce zasady:

a) Przejrzystosci i rzetelnosci

b) Ograniczenia celu

c) Jakosci danych

d) Bezpieczenstwa —w tym obowigzek zawierania umoéw ze wszystkimi

podwykonawcami/administratorami, okreslajagcych sposdéb korzystania z danych i konieczne

srodki bezpieczenstwa

e) Prawa dostepu i poprawiania danych a takze sprzeciwu wobec ich przetwarzania

f) Ograniczenia przekazywania lub dalszego przesytania danych do administratorow

nienalezgcych do grupy (cztonkowie grupy bedacy administratorami mogg przekazywac dane

innym administratorom spoza grupy zlokalizowanym poza obszarem UE pod warunkiem

zapewnienia odpowiedniej ochrony na mocy art. 16, 17, 25 i 26 dyrektywy 95/46/WE)
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BCR w ujeciu Grupy Roboczej Artykutu 29 ds. ochrony danych
osobowych

Co powinno zatem znalez¢ sie w Wiazacych Regulach Korporacyjnych (WP153)
badz w wyjasnieniach skladanych wobec organu ochrony danych

* Lista podmiotéw objetych BCR

* Wyrazne zobowigzanie cztonkow grupy: jesli beda mieli podstawy sadzic¢, ze odnoszgce sie
do nich prawodawstwo nie pozwala firmie wypetni¢ zobowigzan natozonych na nig przez
BCR i w istotny sposdb wptywa na gwarancje zapewniane przez reguty, bezzwtocznie
zawiadomig instytucje europejskie lub panstwa cztonkowskie odpowiedzialne za ochrone
danych lub innego odpowiedniego Administratora Bezpieczenstwa Informacji (z wyjatkiem
przypadkoéw, w ktérych jest to prawnie zabronione — na przyktad kiedy prawo karne nakazuje
utrzymanie w tajemnicy dochodzenia prowadzonego przez organy Scigania).

* BCR mogg stanowi¢, ze majg zastosowanie niezaleznie od lokalnego prawodawstwa
odnoszgcego sie do przetwarzania danych przez firme, jesli prawodawstwo lokalne zapewnia
wyzszy poziom ochrony danych, bedzie mieé pierwszenstwo przed BCR.
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