DZIEN | — Przygotowanie do wdrozenia RODO. Jak przeprowadzié
samodzielny audyt wymagan

10.00 OTWARCIE

10.00-10.45 Aktualne wymogi prawne w zakresie ochrony danych osobowych. Czy tylko RODO?
- europejski system ochrony danych osobowych

- system ochrony danych osobowych w Polsce

- ustawy branzowe i ich rola w ochronie danych osobowych,

- przepisy regulujace praw konsumenta a ich wptyw na ochrone danych osobowych

- jawnos¢ zycia publicznego a ochrona danych osobowych

- dane osobowe a dziatalno$¢ administracji i projekty unijne

- wplyw RODO na funkcjonowanie firm i instytucji

10.45 -11.15 Przygotowanie do przeprowadzenia audytu

- cel dziatan audytowych. Audyt jako podstawowa czes$¢ wdrazajacych i monitorujacych zgodnos$¢ dziatan jednostki z RODO
- ustalenie zakresu dziatan audytowych

- przygotowanie zespotu audytowego

- metodologia prowadzenia dziatan audytowych

- harmonogram dziatan audytowych i czas ich realizacji

11.15-11.45 Inwentaryzacja proces6w przetwarzania danych osobowych dla potrzeb RODO
- dlaczego i jak szybko i sprawnie przeprowadzi¢ inwentaryzacje?

- elementy inwentaryzacji proceséw przetwarzania danych osobowych

- jakie informacje i dane powinny by¢ zebrane w czasie inwentaryzacji?

- gdzie szukaé procesdéw przetwarzania danych w firmie/instytucji?

- wykorzystanie dotychczasowej dokumentacji oraz ewidencji w celu dokonania inwentaryzacji

- mapa procesdw i ewidencja danych na potrzeby audytu i monitorowania zgodnosci z RODO

11.45 -12.15 Okreslenie obowiazkow, ktére dotycza danego podmiotu na gruncie RODO
- obowigzki podmiotu jako administratora

- obowigzki podmiotu jako processora

- obowigzki podmiotu jako subprocessora

- obowigzki podmiotu jako wspotfadministratora

12.15-13.00 Obiad

13.00 - 14.30 Dziatania audytowe w zakresie realizacji kluczowych obowiazkow

- legalnos$¢ przetwarzania danych- sprawdzenie podstaw prawnych przetwarzania danych zwyktych i danych wrazliwych

- obowigzki informacyjne- pierwotne i wtérne obowigzki informacyjne - zakres i sposéb realizacji

- analiza w zakresie stosowania koncepcji ochrony danych w fazie projektowania- formalne i proceduralne wdrozenie koncepcji w
organizacji

- analiza w zakresie stosowania koncepcji domyséinej ochrony danych- formalne i proceduralne wdrozenie koncepcji w organizacji

- ocena legalnosci i prawidtowosci przy przekazywaniu danych - powierzenie przetwarzania danych osobowych, udostepnianie
danych, transfer danych do parnistw trzecich

- ocena ryzyka przetwarzania danych osobowych -zakres i metodologia oceny ryzyka, dokumentacja oraz zastosowanie wynikéw
dla potrzeb realizacji obowigzkéw

- ocena skutkéw dla ochrony danych (DPIA) - sprawdzenie procedur prowadzenia DPIA, zakres DPIA, metodologia, dokumentowa-
nie procesu i wynikéw

- naruszenie ochrony danych - ocena procedur wewnetrznych oraz przygotowania do realizacji obowigzkéw w zakresie zgtaszania
naruszeri do organu nadzoru i zawiadamiania oséb, ktérych dane dotyczg

- czasowos$c¢, poprawnosé, adekwatnosé-badanie procedur oraz ich stosowania

- powotanie DPO- analiza dotyczaca formalnego powotania inspektora ochrony danych i jego kwalifikacji, zakresu obowigzkdw oraz
organizacji stanowiska pracy

14.30 — 15.00 Dziatania audytowe w zakresie zabezpieczenia danych
- jak sprawdzi¢ zabezpieczenie danych osobowych, gdy brak wyraznych wymogdéw w RODO?

- standardy - jakie standardy mozna wykorzysta¢ do dokonania oceny?

- zabezpieczenia systemow informatycznych, w ktorych przetwarzane s dane osobowe

15.00 - 15.30 Dziatania audytowe w zakresie praw podmiotéw danych

badanie zasad przyjecia wnioskéw/zadan, procedur dotyczacych ich rozpatrzenia oraz realizacji wymogow formalnych odnoszacych
sie do zakresu i sposobu realizacji poszczegdlnych praw podmiotéw danych obejmujacych:

- prawo dostepu do danych

- prawo do sprostowania/uzupetnienia danych

- prawo do ograniczenia przetwarzania

- przenoszenie danych

- prawo sprzeciwu

- prawo do tego by nie podlegac¢ profilowaniu

- cofnigcie zgody

15.30 - 15.40 Przerwa

15.40 — 16.00 Dziatania audytowe w zakresie dokumentacji przetwarzania danych wymaganej na gruncie RODO
- jakie dokumenty/procedury powinien mie¢ podmiot przetwarzajacy dane osobowe zgodnie z RODO?

- inne dokumenty wewnetrzne

zasada rozliczalnosci - nowos$¢ na gruncie RODO

16.00 - 16.15 Sposo6b przedstawienia i wykorzystywania wynikéw audytu w procesie badania zgodnosci z RODO
raport / wyniki audytu - prezentacja wynikéw - WZORCOWY SZABLON

16.15 - 16.45 Listy kontrolne w zakresie zgodnosci z RODO
sprawdzenie prawidtowosci konstrukcji zgod

konieczno$¢ powotania Inspektora Ochrony Danych

prawidtowos¢ konstrukcji upowaznien,

retencja danych

polityka konfliktu intereséw

procedury zawierania uméw

zasady korespondencji elektronicznej

16.45




DZIEN Il - Analiza ryzyka zgodnie z RODO oraz okreslenie minimalnych
standardéw w zakresie zabezpieczen danych osobowych

9.30 OTWARCIE

9.30 - 10.00 Wymagania przepiséw o ochronie danych osobowych w zakresie analizy ryzyka
- podstawy prawne wykonywania analizy ryzyka

- czy kazda firma/instytucja jest zobligowana do przeprowadzania analizy ryzyka?

- cel wykonywania analizy ryzyka

- zespot ds. przeprowadzania analizy ryzyka

- jak wybra¢ metode analizy ryzyka?

- kiedy i jak czesto przeprowadza¢ analize ryzyka?

- sposob dokumentowania wynikéw

- zasady opracowywania i wdrazania procedury przeprowadzania analizy ryzyka

10.00 - 11.00 Ocena ryzyka naruszenia praw i wolnosci os6b, ktorych dane sa przetwarzane
- proces zarzadzania ryzykiem w organizacji

- zarzadzanie ryzykiem w kontekscie ochrony danych osobowych i ocena skutkéw dla ochrony danych
- zalecenia Europejskiej Radcy ds. Ochrony Danych ( EROD - dawna Grupa Robocza art 29)

- zarzadzanie ryzykiem zgodnie z ISO 31000/27001

- metodyka SDM

- metodyka PIA

- praktyczne podejscie do zarzadzania ryzykiem w obszarze ochrony danych osobowych

- identyfikacja srodkow zabezpieczajacych w oparciu o plan postepowania z ryzykiem

11.00 - 12.00 Minimalne standardy w zakresie zabezpieczenia danych osobowych
- kategorie technicznych i organizacyjnych $rodkéw zabezpieczajacych

- podstawy normatywne w zakresie ochrony informacji

- ochrona dostepu do danych

- monitorowanie operacji na danych osobowych

- ochrona infrastruktury sieciowej

- wielopoziomowa ochrona integralnosci danych osobowych

- szyfrowanie i pseudonimizacja

- ochrona przed ztosliwym oprogramowaniem

- ochrona przed wyciekiem danych

- zabezpieczenie pomieszczen, w ktdrych odbywa sie przetwarzanie danych osobowych

12.00-12.15 Przerwa

12.15-13.00 Zapewnienie odpornosci systemow i ustug przetwarzania
- odpornos¢ na naruszenia bezpieczenstwa

- zakres funkcjonalnosci

- utwardzenie konfiguracji

- $rodki zapobiegajace naruszeniom bezpieczenstwa

13.00 - 13.45 Ciagltosc¢ przetwarzania i ochrony danych osobowych oraz zapewnienie mozliwosci ich odtworzenia
- odpornos¢ na naruszenia bezpieczenstwa

- zakres funkcjonalnosci

- utwardzenie konfiguracji

- $rodki zapobiegajace naruszeniom bezpieczenstwa

13.45-14.30 Obiad

14.30 - 15.15 Testowanie, weryfikacja i ocena poziomu bezpieczenstwa
15.15-15.30 Przerwa

15.30 - 16.15 Polityki ochrony danych

- zasady bezpiecznego przetwarzania danych

- minimalne wymagania w zakresie bezpieczenstwa

- zarzadzanie ryzykiem

- zarzadzanie dostepem do danych

- zarzadzanie zmianami

- zarzadzanie podatnosciami

- incydenty naruszenia bezpieczenstwa danych osobowych

16.15 - 16.45 Ocena skutkow dla ochrony danych osobowych
- wytyczne EROD i UODO w zakresie przeprowadzenia oceny skutkéw
- narzedzia pomocne do wykonania oceny skutkow dla przeprowadzenia oceny

16.45 ZAKONCZENIE




DZIEN Il - Dokumentacja w zakresie ochrony danych osobowych

10.00 OTWARCIE

10.00 - 11.00 Dokumentacja w zakresie ochrony danych osobowych cz.1

- Polityka bezpieczenstwa /regulamin ochrony danych osobowych/wytyczne w zakresie postepowania z danymi
osobowymi

- rejestr czynnosci przetwarzania oraz rejestr kategorii przetwarzania

- tresc obowigzku informacyjnego

11.00 - 11.45 Dokumentacja w zakresie ochrony danych osobowych cz.2 - umowy i upowaznienia, poufnosc¢
- umowa powierzenia przetwarzania danych osobowych

- klauzule umowne w zakresie ochrony danych osobowych

- upowaznienia do przetwarzania danych osobowych

- podpowierzenie przetwarzania danych osobowych

- wspotadministrowanie danymi osobowymi - umowa

- os$wiadczenie o poufnosci

11.45-12.00 Przerwa

12.00-13.00 Dokumentacja w zakresie ochrony danych osobowych cz.3 - wykazy i rejestry
- rejestr udostepnien danych osobowych

- wykaz budynkdéw i pomieszczen w ktérych przetwarzane sg dane osobowe,

- wykaz umow powierzenia przetwarzania danych osobowych,

- wykaz udostepnien osobom, ktérych dane dotyczg

- ewidencja 0sob upowaznionych do przetwarzania danych osobowych

13.00 - 14.00 Dokumentacja w zakresie ochrony danych osobowych cz. 4 - zgoda na przetwarzanie danych
osobowych, analiza ryzyka i metodyka identyfikacji DPIA

- zgoda na przetwarzanie danych osobowych,

- analiza ryzyka i zagrozen przetwarzania danych osobowych jako dokument

- metodyka identyfikacji czynnosci przetwarzania danych wymagajacych DPIA

- protokot naruszenia i zagrozenia ochrony danych osobowych

- wymagania dla kontrahentéw w zakresie zabezpieczenia ochrony danych osobowych

14.00 - 14.45 Obiad
14.45 - 15.45 Dokumentacja w zakresie ochrony danych osobowych cz. 5 - instrukcja zarzadzania systemem
informatycznym

- instrukcja jako dokument

- polityka kluczy, ewidencja dostepu do pomieszczen

- plan ciagtosci dziatania

- regulamin uzytkowania komputeréw przenos$nych i komorek

- procedura niszczenia nosnikéw danych oraz napraw w serwisach zewnetrznych
- arkusz oceny ryzyka - przyktad

15.45 -16.00 Przerwa

16.00 - 16.45 Dokumentacja w zakresie ochrony danych osobowych cz. 6 - inne dokumenty majace wptyw na
ochrone danych osobowych
- kodeksy dobrych praktyk
- certyfikacje ,
- regulaminy (pracy, wynagradzania, ZFSS)
- zalecenia organow nadzorczych/kontrolnych (np. rekomendacja D Komisji Nadzoru Finansowego, CSIZ, UO-
DO)

1645 | ZAKONCZENIE




DZIEN IV - Zgodnos$é stosowanych praktyk z zasadami ochrony danych
osobowych w obszarze kadrowym

10.00 OTWARCIE

10.00 - 10.30 System ochrony danych osobowych w dziatach kadr. Czy tylko RODO?
- europejski system ochrony danych osobowych
- system ochrony danych osobowych w Polsce
- kodeks pracy, ustawy ,zusowskie” oraz wydane na ich podstawie rozporzadzenia i ich rola w ochronie danych osobowych,
- jawnosc¢ zycia publicznego a ochrona danych osobowych
- wptyw RODO na funkcjonowanie dziatdw kadr

10.30 - 11.15 Ochrona danych osobowych w procesach rekrutacyjnych
- poprawne klauzule z zakresu ochrony danych osobowych, jakie musi ztozy¢ kazdy kandydat
w dokumentach aplikacyjnych

- obowigzki informacyjne jakie nalezy spetni¢ wobec kandydatéw do pracy - moment spetnienia obowigzkéw oraz przyktadowe
ich tresci

- zlecanie obstugi proceséw rekrutacyjnych na zewnatrz - na co Dziat Kadr musi zwrdci¢ uwage przy zawieraniu umow z agen-
cjami rekrutacyjnymi, headhunterami, agencjami doradztwa personalnego?

- przechowywanie danych osobowych kandydatéw do pracy - jak dtugo mozna przechowywac aplikacje kandydatéw? Od czego
to zalezy?

11.15- 11.30 Przerwa

11.30-12.15 Ochrona danych osobowych w procesach rekrutacyjnych c.d.

- jakich danych pracodawca nie moze zada¢ od kandydata do pracy?

- czy pracodawca moze zbierac informacje o karalnosci kandydata do pracy?

- czy poszukiwanie pracownika o nieposzlakowanej opinii oznacza mozliwos$¢ uzyskania informacji o karalnosci?

- czy pracodawca musi spetni¢ wobec kandydatéw do pracy obowigzek informacyjny w zakresie przetwarzania ich danych
osobowych?

- dochodzenie roszczen i ochrona praw jako element klauzuli informacyjnej i uzasadniony interes administratora danych osobo-
wych - ochrona danych osobowych a umowa przedwstepna o prace i list intencyjny,

- czy pracodawca moze przetwarza¢ dane zamieszone przez kandydata w CV , jesli wykraczajg one poza zakres danych wska-
zanych przepisami

12.15 - 13.00 Ochrona danych osobowych w procesach rekrutacyjnych c.d.
- czy pracodawca moze przetwarzac¢ dane szczegdlne umieszczone w CV kandydata do pracy?
- czy i kiedy pracodawca moze przetwarzac¢ dane osobowe w réznych procesach rekrutacji?
- czy i kiedy pracownik moze skutecznie wycofa¢ zgode na przetwarzanie swoich danych osobowych?
- rekrutacja on-line - na co warto zwréci¢ uwage?
- czy na gruncie RODO rekrutacje ukryte s dopuszczalne??
- obowiazki agencji zatrudnienia i pracodawcy w procesie rekrutacji prowadzonym wspdlnie
- RODO a rozmowa kwalifikacyjna
- RODO a referencje

13.00 - 13.15 Obiad

13.15-14.00 Ochrona danych osobowych w procesach rekrutacyjnych c.d.

- czy mozna zapytac uczelnie wyzsza o jej absolwentéw w toku rekrutacji?

- dyskryminacja o RODO w rekrutacji

- RODO w stuzbie cywilnej - otrzymywanie dokumentow rekrutacyjnych poza procesami rekrutacji, publikacja wynikéw rekru-
tacji, protokoty zniszczenia dokumentow

- ,czarna lista” pracownikow a aktualne przepisy o ochronie danych osobowych

- portal spotecznosciowy a ztozenie oferty o prace przez pracodawce, weryfikacja pracownika na portalu spotecznosciowym w
$wietle RODO

14.00 - 15.00 Ochrona danych osobowych w procesach kadrowych
- stare akta osobowe - nowe RODO - jak zapewni¢ zgodno$¢ w dokumentach kadrowych
- kopia dowodu osobistego pracownika?
- stan rodzinny pracownika a RODO
- obowigzek informacyjny wobec pracownika, lista obecnosci,
- wizerunek pracownika a inne dane osobowe pracownicze.
- udostepnianie danych pracownikéw podmiotom zewnetrznym - kontakty ze zwigzkami zawodowymi, z przychodniami medy-
cyny pracy, szkolenia, delegacje, benefity pracownicze ( ubezpieczenia grupowe, abonamenty sportowe i medyczne),
- przekazywanie danych osobowych pracownikdéw grupie kapitatowej,
- monitoring poczty elektronicznej i wizyjny, GPS,
- dane biometryczne, ewidencjonowanie czasu pracy przy uzyciu nowoczesnych technologii

15.00 - 15.15 Przerwa

15.15 - 16.15 i Ochrona danych osobowych w procesach kadrowych
- Zaktadowy Fundusz Swiadczen Socjalnych - zakres danych jakich mozna zada¢ od wnioskodawcy, konieczno$¢ pozyskania
zgody, obowigzek informacyjny, okres przetwarzania danych osobowych, wytyczne dla cztonkéw komisji, okresowe przeglady
procesow przetwarzania danych osobowych
- Praca na wybranych dokumentach z wykorzystaniem wzorcow (wzér wniosku, wzor regulaminu, wzoér klauzuli
informacyjnej, wzoér procedury rekrutacji, wzory oswiadczen pracowniczych, wzory zgéd)

16.15 - 16.30 Podsumowanie i zakonczenie szkolenia
- Dyskusja z wyktadowcami
- Zasady udzielania porad ekspertéw w ramach Forum Praktykéw RODO
- Mozliwosci dalszego poszerzania wiedzy w zakresie RODO

ZAKONCZENIE




