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— CONSULTING
I Program szczegoétowy akredytowanego Kursu dla
Administratorow Bezpieczenstwa Informacji

Kurs stanowi element ksztatcenia ustawicznego w formach pozaszkolnych zgodnie z rozporzgdzeniem Ministra
Edukacji Narodowej z dnia 11 stycznia 2012 roku oraz na podstawie decyzji Mazowieckiego Kuratora Oswiaty z dn.
23.05.2016 r. w sprawie przyznania akredytacji dla JDS Consulting sp. z 0.0.

DZIEN PIERWSZY

OTWARCIE KURSU

9.00 - 9.45 Ustawowe obowiazki Administratora Bezpieczenstwa Informacji wedtug aktualnych
wymogow - wprowadzenie do tematyki

v’ sprawdzanie zgodnosci przetwarzania danych osobowych z wymogami prawa

v opracowywanie sprawozdan z przeprowadzonych sprawdzen

v/ nadzorowanie opracowania i aktualizowania dokumentacji z zakresu ochrony danych osobowych

v przeprowadzanie szkolen i instruktazy z zakresu ochrony danych osobowych

v inne obowiazki ABI wynikajace z aktualnych przepisow prawa

v poréwnanie dotychczasowych obowigzkéw ABI z kompetencjami ustawowymi wprowadzonymi nowelizacia

v jak zmienit sie sposéb realizacji zadan przez ABI od momentu wejscia w zycie ostatniej nowelizacji ustawy?
9.45 -11.00 Status Administratora Bezpieczenstwa Informacji po nowelizacji ustawy

o ochronie danych osobowych

v wymagane ustawowo kompetencje do petnienia funkcji ABI

v nowe zasady podlegtosci stuzbowej Administratora Bezpieczenstwa Informacji w ramach organizacji

v' zakaz powierzania Administratorowi Bezpieczenstwa Informacji dodatkowych zadan, ktére utrudniajg
lub uniemozliwiajg prawidtowe petnienie obowigzkéw na gruncie ochrony danych osobowych

v obowigzek zapewnienia srodkdw niezbednych do niezaleznego wypetniania zadan przez ABI

v mozliwo$¢ wyznaczenia zastepcéw Administratora Bezpieczenstwa Informacji — zasady powotywania

v obowigzek zgtoszenia Administratora Bezpieczenstwa Informacji przez Administratora Danych do rejestru
prowadzonego przez GIODO - ¢wiczenie, opracowanie projektu wniosku zglaszajacego ABI
do rejestru

11.00 -11.15 Przerwa

11.15-13.00 Jak zorganizowaé stanowisko Administratora Bezpieczenstwa Informacji zgodnie
z wymaganiami wynikajacymi z nowelizacji ustawy?

sposoby powotania Administratora Bezpieczenstwa Informacji w organizacji
modelowanie stanowiska Administratora Bezpieczenstwa Informacji w strukturze organizacyjnej
mozliwy udziat Administratora Bezpieczenstwa Informacji we wdrozonych systemach bezpieczenstwa w
organizacji
v’ zasady podlegtosci stuzbowej przy wykonywaniu zadan ABI
v wewnetrzne procedury umozliwiajace realizacje przez Administratora Bezpieczenstwa Informacji nowych
obowigzkéw ustawowych:
» sprawdzenia planowe i pozaplanowe
= sprawozdawczos¢ dla Administratora Danych i GIODO
= nadzoér nad opracowaniem i aktualizacjg dokumentacji z zakresu ochrony danych osobowych
= zapewnianie odpowiedniej znajomosci przepiséw ustawy o ochronie danych osobowych przez osoby
upowaznione do przetwarzania danych
= prowadzenie rejestru zbioréw danych osobowych i upublicznianie jego tresci
= petnienie roli ,punktu kontaktowego” dla obywateli i organu kontrolnego
v prezentacja zmienionego stanowiska ABI w organizacji - ¢wiczenie
= komunikacja wewnetrzna ABI z Zarzadem i kadrg kierowniczg firmy/instytucji
= spotkanie prezentujace kadrze kierowniczej zmiany w sposobie funkcjonowania ABI i ptynacych z
tego korzysciach
v/ opracowanie prezentacji multimedialnej majacej na celu ,przedstawienie” nowej roli Administratora
Bezpieczenstwa Informacji w organizacji

13.00 — 13.45 Obiad

13.45 - 15.45 Administrator Bezpieczenstwa Informacji jako osoba odpowiedzialna za przeprowadzanie
okresowych sprawdzen zgodnosci przetwarzania danych osobowych u Administratora Danych
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zasady prowadzenia sprawdzen planowych
= obowigzek realizacji sprawdzen planowych na podstawie opracowanego planu sprawdzen
zasady i przypadki obligatoryjnego przeprowadzenia sprawdzenia pozaplanowego
przeprowadzenie sprawdzenia na zadanie GIODO - zasady prawidtowego postepowania
wymagany zakres sprawdzen planowych i pozaplanowych
opracowanie, wdrozenie i realizacja okresowych planéw sprawdzen przez ABI - ¢wiczenie
przedstawienie planu sprawdzen do wiadomosci Administratora Danych
opracowanie programu konkretnego sprawdzenia przez Administratora Bezpieczenstwa Informacji -
cwiczenie
ustalenie zakresu czynnosci do realizacji podczas planowanego sprawdzenia
zakres uprawnien audytorskich i kontrolnych Administratora Bezpieczenstwa Informacji w ramach
prowadzonego sprawdzenia
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= zbieranie ustnych i pisemnych wyjasnien od oséb objetych sprawdzeniem
= przeprowadzenie ogledzin miejsc objetych sprawdzeniem
= uzyskiwanie dostepu do urzadzen, nosnikéw i systemoéw informatycznych stuzacych do przetwarzania
danych osobowych
= analizowanie dokumentéw dotyczacych przetwarzania danych osobowych
= inne uprawnienia
v' powiadamianie pracownikéw Administratora Danych o objeciu ich czynno$ciami sprawdzenia - reguty
wilasciwego postepowania
v wymagania prawne odnosnie przeprowadzania sprawdzenia przez ABI w systemach i infrastrukturze
informatycznej
v' zasady dokumentowania czynnosci podejmowanych przez Administratora Bezpieczenstwa Informacji
podczas poszczegolnych dziatan sprawdzajacych
= sporzadzanie notatek z przeprowadzonych czynnosci - wzor
= protokoty odebrania ustnych wyjasnien - wzor
protokoty z przeprowadzonych ogledzin - wzor
sporzadzanie kopii otrzymanych do analizy dokumentéow — zasady bezpiecznego kopiowania
tworzenie kopii obrazéw z monitora komputera — zasady postepowania
sporzadzanie kopii logow i rejestréow systemow informatycznych, w ktorych sg przetwarzane dane
osobowe — zasady wspotpracy ze stuzbami informatycznymi
* inne mozliwe sposoby dokumentowania podjetych czynnosci przez ABI
v prawo zadania przez Administratora Bezpieczenstwa Informacji wydania opinii w przedmiocie sprawdzenia
przez zewnetrznego eksperta
v zasady i okres przechowywania dokumentacji z przeprowadzonych sprawdzen

15.45 - 16.00 Przerwa

16.00 - 18.30 Znowelizowane zasady i tryb przeprowadzania nadzoru nad dokumentacja z zakresu ochrony
danych osobowych przez Administratora Bezpieczenstwa Informacji

v rodzaje dokumentow obligatoryjnych z zakresu ochrony danych osobowych, ktére nalezy wdrozyc
w firmie/instytucji
v dokumenty fakultatywne, ktorych wdrozenie nie jest obwarowane przepisami lecz wynika z dobrych
praktyk dziatalnosci Administratora Bezpieczenstwa Informacji
v relacja Polityki bezpieczenstwa oraz Instrukcji zarzadzania systemami informatycznymi do innych
regulacji dotyczacych ochrony danych osobowych
v' zasady przeprowadzania weryfikacji przez Administratora Bezpieczenstwa Informacji opracowania
i kompletnosci dokumentacji przetwarzania danych - badanie formalnej zgodnosci dokumentacji
Z wymaganiami przepiséw prawa
v reguly przeprowadzania oceny zgodnosci dokumentacji z aktualnymi przepisami prawa - prowadzenie
monitoringu przepiséw prawa przez ABI
v kryteria przeprowadzania oceny stanu faktycznego w zakresie przetwarzania danych osobowych
opisanego w dokumentacji — przeglady aktualnosci opracowanej dokumentacji
v badanie poziomu przestrzegania zasad i wytycznych okreslonych w dokumentacji przez osoby
upowaznione do przetwarzania danych osobowych - czynnosci kontrolne ABI
v obowigzek przeprowadzania weryfikacji dokumentacji przetwarzania danych w ramach sprawdzen
planowych i pozaplanowych realizowanych przez ABI
v udziat Administratora Bezpieczenstwa Informacji w realizacji procedur okreslonych w dokumentacji
przetwarzania danych osobowych i wynikajace z tego konsekwencje w kontekscie przeprowadzanych
okresowych weryfikacji dokumentacji
v zasady postepowania ABI w przypadku wykrycia nieprawidtowosci w dokumentacji przetwarzania danych
= obowigzek zawiadomienia Administratora Danych o wykrytych nieprawidtowosciach Iub brakach
w dokumentacji
= przedstawienie propozycji dziatan naprawczych oraz projektow zmian w dokumentacji
= pouczenie lub poinstruowanie o0sdb nieprzestrzegajacych zasad okreslonych w dokumentacji
przetwarzania danych
= zawiadomienie Administratora Danych o osobach, ktére dopuscity sie naruszen zasad okreslonych
w dokumentacji przetwarzania danych

08.30 — 10.00 Praktyczne wykonywanie funkcji sprawdzenia przez Administratora Bezpieczenstwa
Informacji w obszarze zapewnienia LEGALNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

v ustalenie zasobow podlegajacych ochronie na gruncie ustawy o ochronie danych osobowych - zbiory
danych osobowych
v zasady prawidtowej inwentaryzacji zbioréw danych osobowych:
= kryteria inwentaryzacji zbioréw danych
= zakres informacji niezbedny do inwentaryzacji zbiorow
= okreslenie sposobu przetwarzania danych w zbiorach
= zakres przetwarzanych danych w zbiorze
= badanie obowigzku rejestracji zbioru w rejestrze GIODO
v' nadzér nad legalnoscig przetwarzania danych osobowych w poszczegdlnych zbiorach:
= podstawy prawne umozliwiajace przetwarzanie danych ,zwyktych”
= wybrane podstawy prawne umozliwiajgce przetwarzanie danych wrazliwych

10.00 - 11.15 Praktyczne wykonywanie funkcji sprawdzenia przez ABI w obszarze zapewnienia LEGALNOSCI
PRZEKAZYWANIA DANYCH OSOBOWYCH DO PODMIOTOW TRZECICH

v obowigzki Administratora Bezpieczenstwa Informacji zwigzane ze wstepnym badaniem procesow
zwigzanych z przekazywaniem danych osobowych podmiotom trzecim:
= ustalenie statusu prawnego na gruncie ustawy o ochronie danych osobowych podmiotu, ktory
przekazuje dane oraz podmiotu, ktory je otrzymuje
= ustalenie statusu prawnego przekazania danych - udostepnienie lub powierzenie danych osobowych
do przetwarzania




= identyfikacja podstawy prawnej przekazania danych
= opiniowanie umdéw, na mocy ktdrych nastepuje przekazanie danych osobowych do podmiotéw
trzecich
v' powierzenie danych osobowych do przetwarzania jako jedna z form prawnych przekazania danych
osobowych:
=  wymogi prawne zwigzane z powierzeniem danych osobowych do przetwarzania
= umowa powierzenia danych osobowych:
- niezbedne elementy umowy powierzenia danych osobowych do przetwarzania
- forma zawarcia umowy powierzenia danych
- zasady negocjacji i zawierania umow zwigzanych z powierzaniem danych osobowych do
przetwarzania
v' udostepnianie danych osobowych innym podmiotom petniacym funkcje administratorow danych:
= badanie podstaw prawnych udostepnienia danych osobowych
= udostepnianie danych osobowych podmiotom upowaznionym na podstawie szczegdlnych przepiséw
prawa - przykfady
= udostepnianie danych osobowych podmiotom nieupowaznionym na podstawie szczegolnych
przepisow prawa
v' jak w praktyce odrézni¢ proces powierzenia danych osobowych od procesu udostepniania danych?
= jstota pojecia ,udostepnienia” danych
= roznice prawne pomiedzy udostepnieniem i powierzeniem do przetwarzania danych osobowych
= konsekwencje prawne zastosowania poszczegolnych form przekazania danych
v' znowelizowane zasady przekazywania danych osobowych do panstw trzecich i zwigzane z tym
konsekwencje prawne:
= pojecie ,panstwa trzeciego” na gruncie ustawy o ochronie danych osobowych
= przyktady przekazywania danych osobowych do panstw trzecich w ramach codziennego
funkcjonowania organizacji
= podstawy prawne przekazania danych osobowych do panstw trzecich - przyktady zastosowania
w praktyce
= problemy ze stosowaniem wybranych podstaw prawnych w kontekscie funkcjonowania organizacji
= alternatywne rozwigzania prawne zapewniajace legalnos¢ przekazywania danych osobowych do
panstw trzecich - umowa o transfer danych, wigzace reguty korporacyjne, zgoda GIODO na transfer
danych

11.15-11.30 Przerwa

11.30-12.30 Praktyczne wykonywanie funkcji sprawdzenia przez ABI w obszarze realizacji OBOWIAZKOW
INFOMACYINYCH WOBEC OSOBY, KTOREJ DANE OSOBOWE SA PRZETWARZANE

v zasady prawidtowego stosowania klauzul informacyjnych okreslonych w art. 24 i 25 ustawy o ochronie
danych osobowych:
= rozroznienie przypadkow, w ktorych nalezy dopetni¢ obowiazek informacyjny okreslony w art. 24
oraz 25 ustawy o ochronie danych osobowych
= ustalenie kregu os6b, wobec ktorych nalezy spetni¢ obowigzek informacyjny
= ustalenie momentu, w ktérym nalezy dopetni¢ obowigzku
= ustalenie sposobu spetnienia klauzuli informacyjnej i zwigzane z tym mozliwosci wykazania faktu
spetnienia obowigzku od strony dowodowej:
- forma ustna a forma elektroniczna oraz pisemna realizacji obowigzku - wady i zalety
zastosowania
- procedury wewnetrzne zwigzane ze sposobem spetnienia obowigzku informacyjnego jako
rozwigzanie zapewniajace dodatkowy materiat dowodowy na wypadek kontroli GIODO
- praktyczne formy wypetniania obowiazku informacyjnego
- przykfady klauzul informacyjnych
- badanie prawidtowosci konstrukcii klauzuli - CWICZENIE
v" nadzor nad realizacjg obowigzkdw informacyjnych oraz korekcyjnych na zadanie osoby, ktérej dane sg
przetwarzane:
= mozliwy zakres zgdania osoby, ktorej dane sg przetwarzane w organizacji
forma zgtaszanego zadania
zalecane sposoby rozpatrywania zadania
zasady pozyskiwania informacji niezbednych do udzielenia odpowiedzi na zadanie
mozliwe formy i zakres udzielanej odpowiedzi
zasady realizacji zgtoszonych zadan w zakresie obowigzkow korekcyjnych:
- ustosunkowanie sie do zadania uzupetnienia, uaktualnienia lub sprostowania danych
osobowych, a takze czasowego lub statego wstrzymania ich przetwarzania lub ich usuniecia
- reagowanie na zadanie zaprzestania przetwarzania danych ze wzgledu na szczegdlng sytuacje
osoby, ktérej dane sg przetwarzane
- przypadki zaistnienia obowigzku uwzglednienia sprzeciwu na przetwarzanie danych i zwigzane z
nimi konsekwencje prawne
- obowigzek wstrzymania lub catkowitego zaprzestania przetwarzania danych

12.30 - 13.45 Praktyczne wykonywanie funkcji sprawdzenia przez Administratora Bezpieczenstwa
Informacji w obszarze REJESTRACJI ZBIOROW DANYCH OSOBOWYCH,
ktore nie zostaly zwolnione z obowiazku rejestracji

v zasady wilasciwego postepowania przy ocenie obowigzku rejestracji konkretnych zbiorow danych:
= ustalenie katalogu zbioréw danych osobowych podlegajacych obowigzkowi rejestracji
= najczestsze przypadki zwolnienia zbioru danych osobowych z obowigzku rejestracji — przyktady
zastosowania ustawowych zwolnien w praktyce
= zwolnienie z obowigzku rejestracji zbioréw danych nie zawierajacych tzw. danych wrazliwych
= aktualne wymagania prawne odnosnie postepowania w przypadku zbiorow danych zawierajacych
dane wrazliwe
v zakres informacji niezbednych do wypetnienia wniosku rejestracyjnego oraz sposoby ich pozyskiwania
v zasady sktadania wnioskow do rejestracji, a takze wnioskow aktualizacyjnych i o wykreslenie zbioru
danych



v sposob rozpatrywania przez GIODO zgtoszonych wnioskéw oraz mozliwe decyzje wydane w tym zakresie
v' sposoby wypetniania wniosku rejestracyjnego, wypetnienie przyktadowego wniosku - CWICZENIE

13.45 - 14.30 Obiad

14.30 - 15.30 Praktyczne wykonywanie funkcji sprawdzenia przez Administratora Bezpieczenstwa
Informacji w obszarze BEZPIECZENSTWA DANYCH OSOBOWYCH
W INFRASTRUKTURZE INFORMATYCZNE)

v/ ocena poziomu spetnienia wymogow prawnych w zakresie stosowanych srodkow bezpieczenstwa
w strukturze informatycznej:
= zabezpieczenia stacji roboczych, laptopow oraz serwerdow
= zarzadzanie dostepem do zasobdw sieciowych organizacji
= komunikowanie sie z zasobami sieciowymi organizacji na odlegto$¢ i zwigzane z tym wymogi
techniczne
= zarzadzanie no$nikami danych w przypadku ich awarii oraz ustania przydatnosci
= tworzenie kopii baz danych zasobdw informatycznych
= korzystanie ze wsparcia zewnetrznych podmiotéw wyspecjalizowanych w obstudze obszaru IT
v weryfikacja zabezpieczenia danych osobowych przetwarzanych przez uzytkownikdw systemow
informatycznych:
= zabezpieczenia stosowane wobec przetwarzanych danych osobowych w systemach informatycznych
= sposoby uwierzytelniania uzytkownikéw w systemach informatycznych
=  wymogi prawne w zakresie odnotowywania przeprowadzanych operacji na danych osobowych w
systemach informatycznych
= inne $rodki bezpieczenstwa obligatoryjnie wymagane do zastosowania wobec systemow
informatycznych

15.30 - 16.00 Zasady praktycznej oceny zgodnosci systemu informatycznego z wymaganiami w zakresie
ochrony danych osobowych przez Administratora Bezpieczenstwa Informacji - CWICZENIE

16.00 - 16.15 Przerwa

16.15-17.30 Praktyczne wykonywanie funkcji sprawdzenia przez Administratora Bezpieczenstwa
Informacji w obszarze ngdzoru nad FIZYCZNYM I ORGANIZACYIJNYM
BEZPIECZENSTWEM DANYCH OSOBOWYCH

v'  stosowane metody zabezpieczenia danych osobowych w obszarze organizacyjnym:
= okreslenie procesu nadawania dostepu do danych osobowych poszczegélnym osobom - upowaznienia
do przetwarzania danych osobowych
= prowadzenie ewidencji 0sob przetwarzajacych dane osobowe
= omowienie praktycznych wskazéwek, w jaki sposob prowadzi¢ ewidencje wydanych upowaznien
bez nadmiernego wysitku administracyjnego
= procedura nadawania uprawnien w systemach informatycznych a procedura nadawania upowaznien
do przetwarzania danych osobowych - okreslenie wzajemnej zaleznosci i stopnia powigzania
= wymogi prawne w zakresie stosowania klauzul zwigzanych z obowigzkiem zachowania tajemnicy
= szkolenia z zakresu ochrony danych osobowych oraz instruktaze stanowiskowe
v fizyczne $rodki ochrony danych osobowych:
= najczesciej stosowane srodki ochrony fizycznej w praktyce
= rodzaje zabezpieczen fizycznych wymaganych obligatoryjnie na podstawie przepisow prawa
z zakresu ochrony danych osobowych
= sposoby weryfikacji zabezpieczen fizycznych w organizacji
= podstawowe zasady ochrony, ktérych stosowania nalezy wymaga¢ od o0séb upowaznionych
do przetwarzania danych osobowych

17.30 - 18.30 Zasady opracowywania Sprawozdania z przeprowadzonych sprawdzen planowych
i pozaplanowych przez Administratora Bezpieczenstwa Informacji

wymagany ustawowo zakres Sprawozdania
zasady opracowywania Sprawozdania w formie papierowej i elektronicznej
terminy opracowania przez ABI tresci Sprawozdania, okreslone w przepisach prawa:
= termin opracowania Sprawozdania ze sprawdzenia planowego
= termin opracowania Sprawozdania ze sprawdzenia pozaplanowego
= wymagany czas na opracowanie Sprawozdania ze sprawdzenia zrealizowanego na zadanie GIODO
v opracowanie przykfadowej tresci Sprawozdania — ¢wiczenie
v obowigzek okresowego przechowywania tresci opracowanych przez ABI Sprawozdan

DZIEN TRZECI

AN

08.30 — 09.30 Budowanie kompetencji nadzorczych ABI w procesach nadawania dostepu do danych osobowych
- CASE STUDY

v' zasady udziatu ABI w procedurze nadawania, zmiany i odbierania upowaznien do przetwarzania danych
osobowych oraz procedurze nadawania, zmiany i cofania uprawnien w systemach informatycznych
stuzacych do przetwarzania danych osobowych:
= mozliwe obowigzki ABI w ramach procedury nadawania, zmiany i odbierania upowaznien do

przetwarzania danych osobowych
= jak zrealizowa¢ w praktyce funkcje nadzoru ABI w procedurze nadawania, zmiany i odbierania
uprawnien do systemow informatycznych?

09.30 -11.00 Zasady prowadzenia jawnego rejestru zbioréow danych osobowych
przez Administratora Bezpieczenstwa Informacji

rodzaje zbiorow danych jakie powinny znalez¢ sie w rejestrze prowadzonym przez ABI
wymagany zakres informacji jakie musi znalez¢ sie w rejestrze zbioréw danych
zasady pozyskiwania informacji niezbednych do prowadzenia rejestru zbioréw danych
mozliwe sposoby aktualizowania tresci rejestru, prowadzenie wykazu zmian
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11.00 - 11.15

11.15-12.00

12.00 - 13.15

13.15-14.00
14.00 - 15.00
15.00 — 15.45

15.45 - 16.00

16.00 - 17.00

17.00 - 18.30

08.30 - 10.00

v' zasady prowadzenia rejestru zbioréw w formie papierowej i elektronicznej

v' zasady ujawniania tresci rejestru zbiorow w zaleznosci formy w jakiej jest prowadzony (papierowa,
elektroniczna)

v/ opracowanie wzorcowego rejestru zbioréw danych osobowych przez ABI - éwiczenie

Przerwa

Zasady realizowania kompetencji szkoleniowych z zakresu ochrony danych osobowych
przez Administratora Bezpieczenstwa Informacji

v' ustawowy obowigzek zapewnienia przez ABI zapoznania oséb upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych

v mozliwe sposoby realizacji kompetencji szkoleniowych przez ABI:
L] bezposrednie szkolenia

instruktaze i wytyczne prawidtowego postepowania

prezentacje multimedialne i e-learning

pisemne rekomendacje i wskazéwki dla oséb upowaznionych

inne

v moment spetnienia obowigzku szkoleniowego wobec 0séb upowaznionych do przetwarzania danych

v' minimalny zakres informacji jaki powinien by¢ przekazywany osobom upowaznionym w ramach dziatan
szkoleniowych ABI - propozycja tematyczna

v' uprawnienie ABI do organizowania szkolen z zakresu ochrony danych osobowych przy wsparciu
zewnetrznego podmiotu

Organizacja wspoétpracy z Administratorem Bezpieczenstwa Informacji w przypadkach
wystapienia incydentow zwiazanych z bezpieczenstwem przetwarzanych danych osobowych

incydent i zdarzenie w obszarze bezpieczenstwa — czym sa i jak je rozroznic
obowigzek niezwtocznego reagowania na zauwazone niebezpieczenstwa na swoim stanowisku pracy
zasady wspotpracy osdb upowaznionych z innymi osobami uczestniczacymi w strukturze ochrony danych
osobowych:
e obowigzek niezwiocznego zgtoszenia incydentu Administratorowi Bezpieczenstwa Informaciji
e zasady wspotpracy ABI z kierownikami komodrek organizacyjnych oraz Administratorem Systemu
Informatycznego w sytuacjach wystapienia incydentu w strukturze informatycznej
v.  wymog przeprowadzenia przez ABI sprawdzenia pozaplanowego w przypadku otrzymania
informacji o naruszeniu ochrony danych osobowych lub uzasadnionym podejrzeniu takiego
naruszenia
v obowigzek niezwilocznego opracowania przez ABI sprawozdania ze sprawdzenia
pozaplanowego

AN

Obiad

Postepowanie Administratora Bezpieczenstwa Informacji w przypadkach wystapienia incydentéw
zwiazanych z bezpieczenstwem przetwarzanych danych osobowych - ¢wiczenie

Zasady wspoétpracy Administratora Bezpieczenstwa Informacji z Biurem Generalnego
Inspektora Ochrony Danych Osobowych

v' redagowanie pism urzedowych:
= sporzadzenie pisma urzedowego, zgodnie z wymogami Kodeksu Postepowania Administracyjnego
v' praktyka prowadzenia korespondencji z GIODO:
= przygotowanie wniosku o udzielenie interpretacji przepisow prawa z zakresu ochrony danych
osobowych przez Generalnego Inspektora Ochrony Danych Osobowych
= udzielanie odpowiedzi na zapytania skierowane przez GIODO

Przerwa

Postepowanie Administratora Bezpieczenstwa Informacji w sytuacji otrzymania
skargi lub zapytania od podmiotu danych

CASE STUDY
v' ABI jako ,punkt kontaktowy” dla wszystkich obywateli po nowelizacji ustawy o ochronie danych
osobowych - mozliwos¢ kontaktowania sie z ABI za pomoca danych kontaktowych zawartych
w jawnym rejestrze Administratoréw Bezpieczenstwa Informacji
v'  przygotowanie odpowiedzi na pismo skierowane bezposrednio do ABI
v' przygotowanie odpowiedzi przez Administratora Bezpieczenstwa Informacji w przypadku skargi ztozonej
do GIODO na firme/instytucje

Wybrane orzecznictwo z zakresu ochrony danych osobowych - CASE STUDIES
DZIEN CZWARTY
Udziat ABI w kontrolach przeprowadzanych przez GIODO
v'  zasady przeprowadzania kontroli
v' rodzaje kontroli
v przyktady obszarow i zagadnien najczesciej obejmowanych kontrolg,
v" kompetencje inspektora ochrony danych osobowych
v' zasady przygotowania firmy/instytucji przez ABI do kontroli GIODO
v' przebieg kontroli:

= zawiadomienie o wszczeciu kontroli
= wskazanie osoby reprezentujacej podmiot kontrolowany podczas czynnosci kontrolnych
= sposob przeprowadzenia kontroli przez inspektoréow GIODO
= prawa i obowigzki administratora danych podczas kontroli
= protokot z kontroli
v rola ABI podczas czynnosci kontrolnych

v" odpowiedzialnos¢ karna za utrudnianie inspektorowi wykonania czynnosci kontrolnych



< XX

zasady dokumentowania czynnosci kontrolnych
sktadanie zastrzezen i uwag do protokotu
uprawnienia pokontrolne GIODO
10.00 - 10.10

10.10-11.30

Przerwa
Odpowiedzialnosc z tytutu niewtasciwego wykonywania funkcji ABI
v odpowiedzialnos¢ ABI a odpowiedzialnos¢ Administratora danych
v" rodzaje odpowiedzialnosci ABI:
= odpowiedzialno$¢ dyscyplinarna
= odpowiedzialno$¢ administracyjna
= odpowiedzialno$¢ cywilno-prawna
= odpowiedzialno$¢ karna
v
7

inne osoby,

zasady bezpiecznego petnienia funkcji ABI
11.30-13.00

odpowiedzialnos¢ ABI - przyktady transferu zakresu odpowiedzialnosci

Wiasciwy dobor narzedzi pracy i form wsparcia przez Administratora Bezpieczenstwa Informaciji
v'  prowadzenie oceny zapotrzebowania i
wspomagajacych funkcjonowanie ABI:

ponoszace odpowiedzialnos¢ prawng w obszarze ochrony danych osobowych a

przeprowadzenia przez podmioty zewnetrzne

doboru zewnetrznych dostawcéw profesjonalnych ustug
13.00 — 14.00

= okreslenie potrzeb, celu i zakresu dziatan wspierajacych funkcjonowanie ABI mozliwych do
przygotowanie wytycznych do realizacji zadania przez podmioty zewnetrzne
poszukiwanie odpowiednich do potrzeb dostawcow ustug, w oparciu o dostepne zrédta informacji
v' dobdr i uzytkowanie narzedzi stuzacych do pozyskiwania informacji:

dobieranie skutecznych narzedzi stuzacych do pozyskiwania informacji
14.00 - 14.30
14.30 — 15.00

potencjalne zrdédta informacji do wykorzystania w pracy Administratora Bezpieczenstwa Informacji
EGZAMIN

Obiad

Omowienie wynikow egzaminu. Podsumowanie kursu

Zakonczenie kursu i wreczenie zaswiadczen o ukonczeniu Kursu dla
Administratoréow Bezpieczenstwa Informacji na podstawie § 18 ust. 2

rozporzadzenia Ministra Edukacji Narodowej z dn. 11 stycznia 2012 r. w
(Dz.U. z 2014 r. poz. 622)

sprawie ksztalcenia ustawicznego w formach pozaszkoinych

Dla kazdego uczestnika kursu:
1. Pétroczny dostep do

serwis

Z serwis

fatwo spetnisz wszystkie wymogi prawne!
Korzystaj z wzoréw dokumentéw i porad ekspertéw na
Szczegoty: www.odoserwis.pl

serwis
2. ,,Metodyka pracy administratora bezpieczenstwa

informacji” — ponad 100 stron praktycznych porad,
wskazéwek i komentarzy

JULIA KAMINSKA-KASJANIUK

Metodyka pracy
administratora

bezpieczenstwa

informacji

na: www.jds.com.pl

JIDIS]
| INFORMACJE ORGANIZACYJNE: Sylwia Kokora tel. 22 651 60 31, fax 22 651 60 32, kom. 884 999 892, email: s.kokora@jds.com.pl

Wszystkie informacje o szkoleniach (ceny, terminy, opisy, programy, formularze) dostepne rowniez


mailto:s.kokora@jds.com.pl
http://www.jds.com.pl/

