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Wykaz skrotow

ustawa o ochronie danych osobowych — ustawa z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (t.j. Dz.U. z 2015 r. poz. 2135 ze zm.)

RozpDok — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024)

RozpABI — rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie
trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepisow o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz.U. z 2015 r. poz. 745)

RozpRejestr - rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie
sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz.U.
z2015r. poz. 719)

kpa — ustawa z dnia 14 czerwca 1960 roku Kodeks postepowania administracyjnego (t.j. Dz. U. z 2016 r.
poz. 23 ze zm.)

GIODO - Generalny Inspektor Ochrony Danych Osobowych
SN — Sad Najwyzszy

NSA — Naczelny Sad Administracyjny

WSA — Wojewo6dzki Sad Administracyjny

Dz. U. — Dziennik Ustaw

art. — artykut
ust. — ustep
pkt - punkt

t.j. — tekst jednolity
poz. - pozycja
WYT. - wyrok

r. - rok



Od autora

Niniejsza publikacja powstata z mysla o tych, ktérzy rozpoczynaja swojq prace w zawodzie
administratora bezpieczenstwa informacji lub pelnigc te funkcje od lat, chca zapoznac sie
dosSwiadczeniem i pogladami innych. Publikacja ma charakter praktycznego komentarza zawierajacego
wskazowki dotyczqce wykonywania zadan administratora bezpieczenstwa informacji. Jako radca prawny
skupiam sie na prawnych aspektach petnienia tej funkcji, uzupetniajac je przykladami z praktyki pracy
w wielu podmiotach i organizacjach. Ponadto cze$¢ rozdziatlow zawiera fragmenty orzeczen i decyzji,
majqcych istotne znaczenie dla wykonywania obowigzkow.

Jestem administratorem bezpieczenstwa informacji od 2003 roku. Gdy zaczynalam prace na tym
stanowisku nikt wlasciwie nie myslat, ze bedzie to w przysztosci zawod. Choc i obecnie zdarza sie, iz
zadania administratora bezpieczenstwa informacji zostajq zlecone do wykonywania ,,dodatkowo” do
piastowania innego stanowiska. Mysle, iz wynika to przede wszystkim z niewiedzy pracodawcow o tym
jak istotne, trudne i odpowiedzialne zadanie powierzaja.

Zycze obecnym administratorom bezpieczefistwa informacji czy przysztym inspektorom ochrony danych
aby praca na tym stanowisku dawata im wiele satysfakcji, a takze by byli i czuli sie doceniani.



Zadania administratora bezpieczenstwa informac;ji

Od stycznia 2015 roku w wyniku nowelizacjil ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych? zostal doprecyzowany zakres obowigzkéw administratora bezpieczenstwa informacji.

W miejsce dotychczas obowigzujacego ogolnego zapisu, iz administrator bezpieczenstwa informacji
nadzoruje przestrzeganie zasad ochrony aktualnie, wskazano na zadania, jakie realizowa¢ ma
administrator bezpieczenstwa informacji.

Zadania te podzielone zostaly na dwie grupy:

— zapewnienie przestrzegania przepisow o ochronie danych osobowych,

— prowadzenie rejestru zbioréw danych.

Zgodnie z art. 36a ust. 1 pkt 1 ustawy o ochronie danych osobowych do administratora bezpieczenstwa

informacji nalezy zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczeg6lnosci
przez:

— sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych
oraz opracowanie w tym zakresie sprawozdania dla administratora danych,

— nadzorowanie opracowania i aktualizowania dokumentacji oraz przestrzegania zasad w niej
okreslonych,

— zapewnianie zapoznania 0osOb upowaznionych do przetwarzania danych osobowych z przepisami
o ochronie danych osobowych.

Warto zwroci¢ uwage na redakcje art. 36a ust. 1 pkt 1, ktory mowi o tym, Ze zapewnianie przestrzegania
przepisow ma byc¢ realizowane w ,,szczeg6lnosci przez”, co oznacza, iz katalog zadan, jakie powinien
podejmowac administrator bezpieczenstwa informacji nie jest zamkniety i ograniczony do wymienionych
obowigzkow. Dla administratora bezpieczenstwa informacji wazne jest osiggniecie postawionego w tym
przepisie celu jakim jest zapewnianie przestrzegania przepiséw. A zatem przyktadowo wsrod innych niz
wymienione zadan, ktdre bedq prowadzity do realizacji tego celu, mozna wymieni¢ m.in.:

— opiniowanie w sprawie mozliwosci oraz prawidtowosci zbierania danych osobowych,

— przygotowanie wnioskow rejestracyjnych zbioréw danych do rejestracji przez Generalnego Inspektora
Ochrony Danych Osobowych,

— reprezentacja administratora danych w postepowaniu rejestracyjnym przed GIODO,

— udzielanie osobom, ktorych dane osobowe sq przetwarzane, odpowiedzi na ztozong skarge lub
zapytanie,

— przygotowywanie oraz opiniowanie uméw dotyczacych powierzenia przetwarzania danych osobowych,

— opiniowanie w przedmiocie udostepniania danych,

— reprezentacja administratora danych w postepowaniu kontrolnym prowadzonym przez GIODO.

Zwraca uwage jeszcze jedno sformulowanie, tj. ,,zapewnianie”. Oznacza to, iz praca administratora
bezpieczenstwa informacji w tym zakresie ma charakter ciggly.

W przypadkach obu rodzajéw zadan wymienionych w ustawie, doszczegélowienie sposobow ich
realizacji znajdziemy w aktach wykonawczych, takich jak:



— rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie trybu
i sposobu realizacji zadan w celu zapewniania przestrzegania przepisoOw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz.U. z 2015 r. poz. 745),

— rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbiorow danych (Dz.U. z 2015 r.
poz. 719).

W ww. rozporzadzeniach doprecyzowane zostaly sposoby realizacji zadan, w tym nawet poszczegdlne
rodzaje czynnosci, jakie powinny by¢ wykonywane przez administratora bezpieczenstwa informacji.

Na marginesie warto odnotowa¢, iz juz za dwa lata, od 25 maja 2018 roku, administratora
bezpieczenstwa informacji zastgpi inspektor ochrony danych w zwigzku z uchwaleniem i publikacjq
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych)3. Jak wynika z treSci ogdlnego rozporzadzenia, choC rola i zadania administratora
bezpieczenstwa informacji i inspektora ochrony danych sg podobne, to jednak nie takie same i z
pewnoscig konieczne stanie sie odrebne omowienie obowigzkéw inspektora ochrony danych.



Sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla
administratora danych

Sprecyzowanie obowigzkéw administratora bezpieczenstwa informacji w zakresie prowadzenia
sprawdzania zgodnosSci przetwarzania danych oraz opracowania sprawozdania zostalo dokonane
w rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu
realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych osobowych przez
administratora bezpieczenstwa informacji. W tym wtasnie akcie zawarto legalng definicje sprawdzenia,
ktore — zgodnie z nig — oznacza ,,czynnosci majace na celu zweryfikowanie zgodnoSci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych”. RozpABI wymienia trzy tryby
(przypadki), w ktérych administrator bezpieczenstwa informacji prowadzi sprawdzenia:

— sprawdzenia planowe
— sprawdzenia dorazne

— sprawdzenia na zadanie Generalnego Inspektora Ochrony Danych Osobowych.
Prowadzenie sprawdzen planowych

Sprawdzenie planowe to takie, ktore jest wykonywane na podstawie planu sprawdzen, opracowywanego
przez administratora bezpieczenstwa informacji. Sporzadzenie planu poprzedza przeprowadzenie samego
sprawdzenia i stanowi element przygotowania do jego przeprowadzenia. Plan sprawdzen moze
obejmowac jedno, jak i kilka sprawdzen. Plan sprawdzen okreSla przedmiot, zakres oraz termin
przeprowadzenia poszczegolnych sprawdzen oraz sposob i zakres ich dokumentowania.

Przedmiot sprawdzenia wskazuje na to jakie zagadnienia beda objete sprawdzeniem i powinien
uwzglednia¢ zbadanie wykonywania obowigzkow, spoczywajacych na administratorze danych, o ktérych
mowa w art. 23-27, 31, 31a, 33, 35-39a, 40, 47-48 ustawy o ochronie danych osobowych. Ponadto
przedmiot odnosi¢ powinien sie do zbioréow danych osobowych, rodzajéw danych osobowych oraz form
przetwarzania danych. Przyktadowo jako przedmioty sprawdzen mozna wskazac: prowadzenie ewidencji
0sOb upowaznionych, realizacje obowigzkéw informacyjnych wobec klientow, zabezpieczenie systemow
informatycznych stuzacych do przetwarzania danych osobowych, legalno$¢ przetwarzania danych
kandydatow do pracy.

Zakres przedmiotu obejmowac¢ powinien doprecyzowanie przedmiotu. W przypadku zawezenia
przedmiotu sprawdzenia zakres sprawdzenia to poszczegdlne czynnosci, ktore beda podejmowane
w ramach prowadzenia sprawdzenia. Przykladowo dla przedmiotu — ewidencja os6b upowaznionych do
przetwarzania danych osobowych zakres obejmie m.in.:

— sprawdzenie faktu prowadzenia ewidencji os6b upowaznionych przez osobe zobowigzang zgodnie
z polityka bezpieczenstwa,

— zbadanie zgodnosci zakresu ewidencji z wymaganiami ustawy o ochronie danych osobowych oraz
obowigzujacym wzorem zawartym w polityce bezpieczenstwa,

— porownanie zapisow ewidencji z wydanymi upowaznieniami do przetwarzania danych osobowych,



— porownanie zapisow ewidencji z rejestrem uprawnien w systemach informatycznych,
— badanie aktualnosci ewidencji oséb upowaznionych.

Z kolei im szersze okreSlenie przedmiotu sprawdzenia, tym bardziej og6lne okreslenie jego zakresu
poprzez odwotanie do ustawowych obowigzkow. Przykladowo w odniesieniu do sprawdzenia
prawidlowosci przetwarzania danych w zbiorze kadrowo-ptacowym zakres obejmowac moze:

— legalnos¢ przetwarzania danych osobowych pracownikow,

— poprawnosc¢ i adekwatno$¢ przetwarzania danych osobowych,

— spelnienie obowigzkow informacyjnych wzgledem pracownikéw i formy spetnienia tych obowiazkéow,
— zabezpieczenie danych osobowych przetwarzanych w formie papierowej,

— zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg dane kadrowo-ptacowe,
z uwzglednieniem wymogow dla aplikacji, w ktérych przetwarzane sq dane osobowe,

— nadanie upowaznien do przetwarzania danych osobowych osobom posiadajacym dostep do zbioru
kadrowo-ptacowego,

— zakres i cel udostepnienia danych ze zbioru, legalnos¢ udostepniania danych oraz odnotowywanie
udostepnien,

— badanie zgodnosci przetwarzania danych w odniesieniu do zbioru kadrowo-ptacowego z polityka
bezpieczenstwa i instrukcjg zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych.

W ust. 6 § 3 RozpABI postawiony zostal wymdg aby zbiory danych oraz systemy informatyczne stuzace
do przetwarzania lub zabezpieczania danych osobowych zostaly objete sprawdzeniem co najmniej raz na
pie¢c lat. Powyzsze oznacza koniecznos¢ dokonywania w cyklach piecioletnich sprawdzenia
kompleksowego obejmujacego wszystkie zasoby oraz zastosowane zabezpieczenia.

W odniesieniu do terminu prowadzenia sprawdzenia ujetego w planie sprawdzen okreslono, iz termin ten
musi miesci¢ sie w ramach czasowych wyznaczonych przez treS¢ RozpABI, ktére stanowi, iz:

— plan sprawdzenia sporzadzany na okres nie krotszy niz kwartat i nie dtuzszy niz rok (przy czym
konkretne terminy, w jakich bedzie wykonywane sprawdzenie czy sprawdzenia ujete w planie
sprawdzen okresla administrator bezpieczenstwa informacji, majac na uwadze okres obowigzywania
samego planu),

— plan sprawdzen jest przedstawiany administratorowi danych nie pézniej niz na dwa tygodnie przed
dniem rozpoczecia okresu objetego planem (a zatem sprawdzenie planowe nie powinno rozpoczac sie
wczesniej niz po uptywie 2 tygodni od przedstawienia planu),

— plan sprawdzen obejmuje co najmniej jedno sprawdzenie (co oznacza koniecznos¢ przeprowadzenia
minimum jednego sprawdzenia w roku).

Plan sprawdzenia okreSla réwniez sposob i zakres dokumentowania sprawdzen, co nalezy odnieS¢ do
oczekiwanych na gruncie rozporzadzenia form dokumentowania czynnosci podejmowanych w ramach
prowadzonych sprawdzen. A zatem dla zakresu dokumentowania bedg to przyktadowo:

1. odebranie ustnych wyjasnien od pracownikéw co do sposobu wykonywania postanowien polityki
bezpieczenstwa, dotyczacych prowadzenia ewidencji osob upowaznionych,

2. wglad do tresci ewidencji oséb upowaznionych,



3. wglad do wydanych upowaznien,
4. odebranie wyjasnien dotyczacych aktualnego stanu zatrudnienia.

I adekwatnie do powyzszego — w odniesieniu do sposobu dokumentowania:

1. protokot odebrania ustnych wyjasnien (dla czynnosci wymienionych w pkt 1 i 4 zakresu
dokumentowania czynnosci),

2. notatka z czynnosci (dla czynnosci wskazanych w pkt 2 i 3 zakresu dokumentowania czynnosci).

Plan sprawdzenia powinien zosta¢ przedstawiony przez administratora bezpieczenstwa informacji
administratorowi danych minimum na dwa tygodnie przed dniem rozpoczecia okresu objetego planem.
Przepisy prawa nie wskazujqa aby administrator danych mial akceptowac przedtozony plan czy tez
w jakikolwiek sposéb sie do niego ustosunkowywac. Przedstawienie jest czynnoScig o charakterze
informacyjnym. Brak w przepisach ustalonej formy planu sprawdzenia. Oznacza to, ze moze zostaC on
przygotowany w dowolnej formie, w tym ustnie. Dla celow dowodowych, jak rowniez ze wzgledow
praktycznych plany sprawdzen sg przygotowywane zwykle w postaci elektronicznej albo papierowe;.

Sprawdzenie prowadzone jest na podstawie i w granicach okreslonych w planie. Przed podjeciem
zaplanowanych czynnoSci sprawdzenia administrator bezpieczenstwa informacji zawiadamia kierownika
jednostki organizacyjnej objetej sprawdzeniem o zakresie planowanych czynnosci w terminie co najmniej
7 dni przed dniem przeprowadzenia czynnosSci (8§ 5 ust. 2 RozpABI). W przepisie tym mowa o kierowniku
dziatu, departamentu lub zespoty, ktérego dziatalno$¢ oraz pracownicy maja by¢ objeci sprawdzeniem.
Administrator bezpieczenstwa informacji jest zobowigzany do dokumentowania czynnos$ci, ktore
podejmuje w ramach prowadzonego sprawdzenia w zakresie niezbednym do oceny zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz do opracowania
sprawozdania. Jak wskazuje § 4 ust. 2 RozpABI, dokumentowanie czynnoSci w toku sprawdzenia moze
polegac¢, w szczeg6lnosSci, na utrwaleniu danych z systemu informatycznego stuzacego do przetwarzania
lub zabezpieczania danych osobowych na informatycznym nosniku danych lub dokonaniu wydruku tych
danych oraz na:

1. sporzadzeniu notatki z czynnosci, w szczegolnosci z zebranych wyjasnien, przeprowadzonych ogledzin
oraz z czynnosci zwigzanych z dostepem do urzadzen, noSnikow oraz systemow informatycznych
stuzacych do przetwarzania danych osobowych,

2. odebraniu wyjasnien osoby, ktdrej czynnosci objeto sprawdzeniem,
3. sporzadzeniu kopii otrzymanego dokumentu,

4. sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czes¢ systemu
informatycznego stuzacego do przetwarzania lub zabezpieczania danych osobowych,

5. sporzadzeniu kopii zapiséw rejestrow systemu informatycznego stuzacego do przetwarzania danych
osobowych lub zapiséw konfiguracji technicznych Srodkow zabezpieczen tego systemu.

Wyliczenie sposobow dokumentowania czynnoSci ma charakter jedynie przykladowy. Poza
wymienionymi w tym przepisie mozliwymi sposobami sg rowniez np.:

— przekazanie ankiety do wypelnienia,

— sporzadzenie fotografii z miejsc zabezpieczenia danych,

— sporzadzenie protokotu podpisywanego przez wszystkich obecnych z: ogledzin, wyjasnien, okazania,



— wywiad z osobg upowazniong do przetwarzania danych.

W systemie informatycznym stuzacym do przetwarzania lub zabezpieczania danych osobowych czynnoSci
administratora bezpieczenstwa informacji moga by¢ wykonywane przy udziale os6b upowaznionych do
przetwarzania danych osobowych, w szczegdélnosci osoby zarzadzajacej tym systemem. Ponadto osoba
odpowiedzialna za przetwarzanie danych osobowych, ktorej dotyczy sprawdzenie, bierze udziat
w sprawdzeniu lub umozliwia administratorowi bezpieczenstwa informacji przeprowadzenie czynnosci
w toku sprawdzenia.

Materialty z dokumentowania czynnosci moga mieC posta¢ papierowa lub elektroniczng, co jest
skorelowane z formg sprawozdania ze sprawdzenia, do ktdrego beda stanowity one zatgczniki.

Z przeprowadzonego sprawdzenia planowego administrator bezpieczenstwa informacji sporzadza
sprawozdanie.

Zgodnie z definicjg legalng, sprawozdanie to dokument, o ktorym mowa w art. 36¢ ustawy o ochronie
danych osobowych, opracowany przez administratora bezpieczenstwa informacji po dokonaniu
sprawdzenia. Elementy, z jakich powinno sktada¢ sie sprawozdanie wymienione, zostaly enumeratywnie
w art. 36¢ ustawy o ochronie danych osobowych. Sa to:

1. oznaczenie administratora danych i adres jego siedziby lub miejsca zamieszkania,
2. imie i nazwisko administratora bezpieczenstwa informacji,

3. wykaz czynnosci podjetych przez administratora bezpieczenstwa informacji w toku sprawdzenia oraz
imiona, nazwiska i stanowiska osob biorgcych udziat w tych czynnosciach,

4. data rozpoczecia i zakonczenia sprawdzenia,
5. okreSlenie przedmiotu i zakresu sprawdzenia,

6. opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majqce istotne
znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych,

7. stwierdzone przypadki naruszenia przepiséw o ochronie danych osobowych w zakresie objetym
sprawdzeniem wraz z planowanymi lub podjetymi dziataniami przywracajgcymi stan zgodny
Z prawem,

8. wyszczegolnienie zatgcznikow stanowigcych sktadowq czes¢ sprawozdania,

9. podpis administratora bezpieczenstwa informacji, a w przypadku sprawozdania w postaci papierowej
— dodatkowo parafy administratora bezpieczenstwa informacji na kazdej stronie sprawozdania,

10. data i miejsce podpisania sprawozdania przez administratora bezpieczenstwa informacji.

Sprawozdanie musi zostaC sporzadzone w postaci elektronicznej albo papierowej. W przypadku postaci
elektronicznej powinno zostaC opatrzone bezpiecznym podpisem elektronicznym weryfikowanym za
pomocg waznego kwalifikowanego certyfikatu. W praktyce administrator bezpieczenstwa informacji
czesto sporzadza dwa egzemplarze sprawozdania lub wykonuje jego kopie dla celow dowodowych
i dokumentacyjnych. Sprawozdanie ze sprawdzenia planowego nalezy sporzadzi¢ i przekazac
administratorowi danych nie p6zniej niz w terminie 30 dni od zakonczenia sprawdzenia.

Prowadzenie sprawdzen doraznych

Sprawdzenie dorazne to sprawdzenie przeprowadzane przez administratora bezpieczenstwa informacji



w przypadku nieprzewidzianym w planie sprawdzen, w sytuacji powziecia przez niego wiadomosci
o naruszeniu ochrony danych osobowych lub uzasadnionego podejrzenia wystgpienia takiego naruszenia.
Szerzej na temat sytuacji kwalifikowanych jako naruszenie ochrony danych opisane zostalo w Rozdziale
6 ,,Rola administratora bezpieczenstwa informacji w przypadkach wystapienia incydentow zwigzanych
z bezpieczenstwem przetwarzanych danych osobowych”.

W tym miejscu skoncentrujemy sie na czynnosciach, jakie powinien podja¢ administrator bezpieczenstwa
informacji w ramach wykonania czynnosSci samego sprawdzenia doraznego.
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