ODPOWIEDZIALNOSC 0SOBISTA
CZtONKOW ZARZADU ZA WDROZENIE
NIS2 | KSC

Wejscie w zycie dyrektywy NIS2 oraz nowelizacja ustawy o Krajowym Systemie
Cyberbezpieczenstwa istotnie zmieniajg zakres odpowiedzialnosci organizaciji
oraz kadry zarzgdzajacej w obszarze cyberbezpieczenstwa.

Nowe regulacje:
e wprowadzajg bezposrednig, osobistg odpowiedzialnos¢ kierownictwa za
nadzor nad systemem zarzgdzania bezpieczenstwem,
e rozszerzajg katalog podmiotow objetych obowigzkami,
¢ przewidujg administracyjne wielomilionowe kary pieniezne,
e umozliwiajg organom nadzorczym prowadzenie kontroli oraz wydawanie
wigzacych decyzji.

W PRAKTYGE KLUGZOWE STAJE SIE USTALENIE, CZY PASTWA ORGANIZACJA PODLEGA POD NOWE
PRZEPISY | W JAKIM ZAKRESIE. JESLI TAK - PRZYGOTOWANIE WDROZENIR W CELU UNIKNIECIA
ODPOWIEDZIALNOSCI.

Proponujemy nastepujace kroki:

Opinia prawna w zakresie okreslenia statusu podmiotu na gruncie
NIS2/KSC

Przedmiotem ustugi jest przeprowadzenie kompleksowej analizy prawno-regulacyjnej w celu
ustalenia, czy oraz w jakim zakresie Spoétka podlega przepisom dyrektywy NIS2 oraz ustawy
o Krajowym Systemie Cyberbezpieczenstwa (KSC).
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Pre-audyt gotowosci na NIS2/KSC

Umozliwia organizacji wstepne okreslenie, na ile jej obecny poziom bezpieczenstwa
informacji i cyberodpornosci odpowiada wymaganiom dyrektywy NIS2 oraz KSC. Wynikiem
jest klarowna lista luk i rekomendacji, ktére stanowig fundament planu wdrozeniowego.

Wsparcie we wdrozeniu NIS2/KSC
@ Ustuga wsparcia we wdrozeniu NIS2/KSC pomaga organizacji sprawnie osiggna¢

zgodnos¢ z wymaganiami regulacyjnymi, zwiekszy¢ poziom cyberbezpieczenstwa
oraz zminimalizowac ryzyko incydentéw i kar administracyjnych.
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Petnomocnik Zarzgdu koordynuje i nadzoruje dziatania zwigzane z przygotowaniem i realizacjg
spetniania wymogow NIS2/KSC oraz zapewnia Zarzgdowi wsparcie prawne, informacyjne,
szkoleniowe i doradcze.

‘ Petnienie funkcji Peilnomocnika Zarzadu ds. cyberbezpieczenstwa
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5 najwiekszych ryzyk dla zarzadu w przypadku
braku wdrozenia NIS2/KSC

Ryzyko wysokich kar finansowych

Niespetnienie wymagan wynikajgcych z NIS2/KSC
moze skutkowac wielomilionowymi karami
administracyjnymi oraz dodatkowymi kosztami
zwigzanymi z obstugg incydentow, przestojami
operacyjnymi czy utratg danych.

Ryzyko osobistej odpowiedzialnosci czionkéw
zarzadu

Dyrektywa NIS2 wzmacnia odpowiedzialnos¢
kadry zarzadzajacej za nadzor nad
cyberbezpieczenstwem. Brak odpowiednich
mechanizmow zarzagdzania bezpieczenstwem
moze prowadzi¢ do osobistej odpowiedzialnosci
cztonkdéw zarzadu.

Ryzyko negatywnych wynikow kontroli
organow

Organizacje objete NIS2/KSC muszg by¢
przygotowane na audyty oraz kontrole organéw
nadzorczych. Brak uporzagdkowanych procesoéw,
dokumentacji i dowoddéw zgodnosci zwieksza
ryzyko negatywnych wynikéw kontroli.

Ryzyko utraty reputacji i zaufania rynku
Powazny incydent cyberbezpieczenstwa moze
znaczaco wptynac¢ na wizerunek organizaciji,
obnizy¢ zaufanie klientow i partneréw
biznesowych oraz mie¢ dtugotrwate
konsekwencje reputacyjne.

Ryzyko utraty kontraktow i relacji biznesowych
Coraz wiecej organizacji wymaga od swoich
partnerow spetnienia okreslonych standardéw
cyberbezpieczenstwa. Brak zgodnosci z
NIS2/KSC moze ograniczy¢ mozliwos¢ udziatu w
przetargach lub prowadzi¢ do utraty kluczowych
kontraktow.
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Dlaczego zarzady wybierajg nasze
wsparcie

» Pewnosc regulacyjna
Dostarczamy jasng opinie prawng
oraz praktyczne rekomendacje, ktore
pozwalajg zarzgdowi szybko zrozumied
skale obowigzkdw i podjgc wiasciwe
decyzje strategiczne.

« Sprawne wdrozenie wymagan
Prowadzimy organizacje przez caty proces
dostosowania do nowych regulaciji.

» Gotowos¢ na kontrole regulatora
Organizacja jest przygotowana na kontrole
organdw nadzorczych oraz potrafi wykazac
spetnienie obowigzkow.

« Stale wsparcie zarzadu
Petnomocnik Zarzadu ds.
cyberbezpieczenstwa pomaga
Kierownictwu organizacji w nadzorze nad
wdrozeniem wymagan NIS2 oraz
podejmowaniu swiadomych decyzji w
obszarze bezpieczernstwa, ograniczajgc na
biezgco ryzyko odpowiedzialnosci zarzgdu.
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