PROGRAM KURSU ON-LINE DLA INSPEKTORA OCHRONY DANYCH (KURS 10D):

DZIEN 1

Rozpoczecie 09.00.

Inspektor Ochrony Danych w ogdélnym rozporzadzeniu o ochronie danych (RODO) -

30 min.

Wprowadzenie - kim jest Inspektor Ochrony Danych na gruncie ogdlnego rozporzadzenia o

ochronie danych — polskie i europejskie doswiadczenia

Podstawy powotania Inspektora Ochrony Danych

a. obowigzkowe powotanie Inspektora Ochrony Danych (IOD) — jakich podmiotow
dotyczy

b. rekomendowane i dobrowolne powotanie Inspektora Ochrony Danych

c. ocena w zakresie obowigzku lub braku obowigzku wyznaczenia 10

Procedura w zakresie obowigzku lub braku obowigzku wyznaczenia 10D.
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Formalne wyznaczenie Inspektora Ochrony Danych i obowigzki informacyjne - 30 min.

Powierzenie wykonywania zadan I0D pracownikowi lub podmiotowi zewnetrznemu
Petnienie funkcji na podstawie umowy o Swiadczenie ustug

Zasady podlegtosci stuzbowej przy wykonywaniu zadan

Powotanie Inspektora Ochrony Danych dla grupy podmiotow.

Formalne wyznaczenie inspektora ochrony danych

Formy i zakres realizacji obowigzku informacyjnego o powotaniu 10D wewnatrz i na
zewnatrz organizacji

Zawiadomienie organu ochrony danych o powotaniu 10D - forma i termin.

Status Inspektora Ochrony Danych - 90 min.
Kwalifikacje zawodowe Inspektora Ochrony Danych - wykazanie wiedzy na temat prawa i

praktyk, w tym w zakresie RODO oraz umiejetnosci dotyczacych wypetniania zadan
Konflikt intereséw

opracowanie i wdrozenie ,,Polityki przeciwdziatania konfliktowi interesow” - Wzér
zakres tajemnicy zawodowej Inspektora Ochrony Danych i zwigzana z tym organizacja
pracy

Tajemnica zawodowa Inspektora Ochrony Danych

Etyka zawodowa Inspektora Ochrony Danych

Ubezpieczenie OC inspektora Ochrony Danych Osobowych

I0D w grupie przedsiebiorstw.

PRZERWA ( 10 min)



A2 Organizacja stanowiska pracy Inspektora Ochrony Danych - 90 min.

Zasoby Inspektora Ochrony Danych — czas, narzedzia, ludzie, procedury
Mozliwos$¢ wykonywania zadan

Powotanie zespotu IOD

Instrukcje i niezaleznos$é w wykonywaniu zadan
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Wiaczanie i udziat Inspektora Ochrony Danych we wszystkie dziatania administratora czy

podmiotu przetwarzajgcego — modelowanie stanowiska pracy

6. 10D dla administratora danych czy podmiotu przetwarzajacego? Relacje Inspektoréw
Ochrony Danych

7. ,ktatwa dostepnos¢” Inspektora Ochrony Danych

V. Odpowiedzialnos¢ Inspektora Ochrony Danych - 30 min.

Podstawa i zakres odpowiedzialnosci IOD
Czy mozliwe jest odwotanie lub ukaranie DPO za wykonywanie przez niego zadan
3. Odpowiedzialnos¢ cztonkéw zespotu 10D

DZIEN 2.
Rozpoczecie godz. 8.30.

VL. Informowanie i doradzanie - obowigzki Inspektora Ochrony Danych - 45 min.

1. Wprowadzenie do tematyki obowigzkéw Inspektora Ochrony Danych zgodnie z tresciag
Rozporzadzenia oraz aktualnymi wytycznymi

2. Zakres podmiotowy obowigzku informowania i doradzania
Zakres przedmiotowy obowigzku informowania i doradzania

4. Sposoby i formy realizacji obowigzku informacyjnego i doradczego.

VII. Monitorowanie - obowiagzki Inspektora Ochrony Danych - 45 min.

1. Zakres przedmiotowy obowigzku monitorowania
a. zbieranie informacji w celu identyfikacji proceséw przetwarzania
b. analizowanie i sprawdzanie zgodnosci przetwarzania
c. informowanie, doradzanie i rekomendowanie okreslonych dziatan
2. Prowadzenie dziatan audytowych jako element monitorowania
a. Celizakres dziatan audytowych
Planowanie dziatan audytowych

b

c. Czynnosci audytowe

d. Dokumentowanie dziatan audytowych
e

Sprawozdawczosé



3. Wprowadzenie procedury audytu wewnetrznego w zakresie ochrony danych

osobowych — Wzér

PRZERWA ( 10 min)

VII.

2.
3.

Dziatania zwiekszajgce Swiadomosc i szkolenia personelu przetwarzajgcego dane
osobowe - obowiazki Inspektora Ochrony Danych - 45 min.

Mozliwe sposoby realizacji obowigzku zwiekszania swiadomosci przez |IOD:

a. bezposrednie szkolenia

b. instruktaze i wytyczne prawidtowego postepowania

c. prezentacje multimedialne i e-learning

d. pisemne rekomendacje i wskazéwki

e. inne
Szkolenia personelu przetwarzajgcego dane osobowe — zakres tematyczny -
Przyktadowe szkolenia
Pofaczenie obowigzku szkoleniowego z upowaznieniem do przetwarzania danych
osobowych
Uprawnienie IOD do organizowania szkolen z zakresu ochrony danych osobowych przy
wsparciu zewnetrznego podmiotu

Udziat 10D w ocenie skutkdow dla ochrony danych - obowiazki Inspektora Ochrony
Danych - 45 min.

Czym jest ocena skutkdw dla ochrony danych (DPIA)

a. co obejmuje

b. czy zawsze nalezy jg przeprowadzaé

c. konsultacje z PUODO, kiedy nalezy je przeprowadzac
Rola Inspektora Ochrony Danych w ocenie skutkéw dla ochrony danych
Omodwienie aktualnych wytycznych dotyczacych prowadzenia DPIA

PRZERWA ( 10 min)

X.

Wspétpraca z organem nadzorczym i petnienie roli punktu kontaktowego dla organu

nadzorczego - obowigzki Inspektora Ochrony Danych - 45 min.

Udziat Inspektora Ochrony Danych w konsultacjach z organem nadzoru w sprawie oceny
skutkow dla ochrony danych

Udziat Inspektora Ochrony Danych w przypadku zgtaszanie naruszen ochrony danych
osobowych do organu nadzorczego i podmiotom danych

Formy wspotpracy z organem nadzoru



Xl.

Dokumentacja w zakresie ochrony danych osobowych wymagana przez RODO —

omoéwienie na wzorach - 45 min.

Polityka bezpieczenistwa /regulamin ochrony danych osobowych/wytyczne w zakresie
postepowania z danymi osobowymi/ wigzgce reguty korporacyjne
Rejestr czynnosci przetwarzania oraz rejestr kategorii przetwarzania

PRZERWA ( 10 min)

Dokumentacja w zakresie ochrony danych osobowych wymagana przez RODO —

umowy, upowaznienia, poufno$¢ — omoéwienie na wzorach - 60 min.

umowa powierzenia przetwarzania danych osobowych
klauzule umowne w zakresie ochrony danych osobowych
upowaznienia do przetwarzania danych osobowych
podpowierzenie przetwarzania danych osobowych
wspoétadministrowanie danymi osobowymi - umowa
oswiadczenie o poufnosci

Dokumentacja w zakresie ochrony danych osobowych wymagana przez RODO —

wykazy i rejestry — omowienie na wzorach - 60 min.

rejestr udostepnien danych osobowych

wykaz budynkdw i pomieszczen w ktdrych przetwarzane sg dane osobowe,
wykaz umoéw powierzenia przetwarzania danych osobowych,

wykaz udostepnien osobom, ktérych dane dotyczg

ewidencja oséb upowaznionych do przetwarzania danych osobowych

zgoda na przetwarzanie danych osobowych,

analiza ryzyka i zagrozen przetwarzania danych osobowych jako dokument
metodyka identyfikacji czynnosci przetwarzania danych wymagajgcych DPIA
protokdt naruszenia i zagrozenia ochrony danych osobowych

10. wymagania dla kontrahentéw w zakresie zabezpieczenia ochrony danych osobowych
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DZIEN 3

Rozpoczecie 9.00.

XIV.

Dokumentacja w zakresie ochrony danych osobowych wymagana przez RODO -

procedury - 150 min.

Rola i znaczenie procedur dla udokumentowania i utrzymywania zgodnosci z RODO

Procedura w zakresie ustalenia obowigzku badz braku obowigzku wyznaczenia DPO (Zrddto:

Wytyczne dotyczqce inspektorow ochrony danych, jako wymag realizacji rozliczalnosci)

3. Procedura oceny prowadzenia DPIA

4. Procedura przegladu DPIA



XVI.

5. Procedura rozpatrywania sprzeciwu na przetwarzanie danych, zadania ograniczenia
przetwarzania, wycofywania zgody na przetwarzanie danych oraz zgtoszern dotyczacych
usuwania danych i rozpatrywania prawa do zapomnienia

6. Procedura rozpatrywania zgdan dostepu do danych oraz uzyskiwania informacji na temat
przetwarzania danych przez podmioty danych

7. Procedura reagowania na zgtoszenie naruszenia ochrony danych osobowych

8. Procedura dokonywania zgtoszenia naruszenia ochrony danych osobowych organowi
nadzorczemu

Przerwa

9. Procedura dokonywania zawiadomien podmiotéw danych o stwierdzonych naruszeniach —
przyktady komunikatéw

10. Procedura dot. okreséw przetwarzania danych, ich archiwizacji oraz usuwania danych po
uptynieciu okreséw dozwolonego ich przechowywania

11. Procedury pseudonimizacji

12. Procedura szyfrowania danych

13. Procedura nadawania upowaznien/polecen do przetwarzania danych

14. Procedura wspdtpracy z organem ochrony danych i odpowiadania na wnioski oraz zgdania
organu, a takze procedura na wypadek wszczecia postepowania administracyjnego lub
sgdowego przeciwko organizacji

15. Procedura rozpatrywania wnioskow o udostepnienie danych osobowych

16. Procedura prowadzenia szkolen pracownikéw w zakresie ochrony danych osobowych

17. Procedura prowadzenia audytéw w zakresie ochrony danych osobowych

18. Inne procedury

Przerwa

XV. Dodatkowe obowigzki Inspektora Ochrony Danych - 45 min.

1. Katalog otwarty obowigzkdw Inspektora Ochrony Danych

2. Ograniczenia w powierzaniu dodatkowych obowigzkéw

3. Postanowienia wytycznych w sprawie powierzenia dodatkowych obowigzkéw

4. Udziat Inspektora Ochrony Danych w procedurach wewnetrznych

Przerwa
Wsparcie administratorow i podmiotdw przetwarzajacych w wykonywaniu obowigzkéw
wynikajacych z RODO — 45 min.

1. Kim sg wspdétadministratorzy i jak wygladajg ich obowigzki?

2. Rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania

a) kto jest zobowigzany do prowadzenia rejestru

b) zakresisposéb prowadzenia rejestru

3. Zgtaszanie naruszen ochrony danych osobowych do organu nadzoru i podmiotom danych



a)
b)
c)

przypadki i termin zgtaszania naruszen

zakres informowania

wytaczenia z informowania

Zabezpieczenie danych osobowych — podejécie oparte na analizie ryzyka
Ocena skutkdéw dla ochrony danych osobowych

Kodeksy postepowania i certyfikacja

DZIEN CZWARTY
Rozpoczecie 9:00

XVIl. Wdrazanie RODO — 120 min.

el e

Od czego rozpocza¢ wdrazanie RODO

Inwentaryzacja procesow przetwarzania danych

Audyt zgodnosci z RODO — Lista kontrolna — WZOR
Znaczenie wytycznych i zalecent w procesie wdrazania RODO

XVIIl. Odpowiedzialnosé administratora i podmiotu przetwarzajgcego — 60 min.

P wNPR

XIX.

Rodzaje odpowiedzialnosci za naruszenie RODO

Zasady nakfadania administracyjnych kar pienieznych zgodnie z Rozporzadzeniem
Wysokos¢ naktadanych kar

Mozliwe rodzaje odpowiedzialnosci podmiotdw na gruncie RODO

Dobdr narzedzi pracy i form wsparcia przez Inspektora Ochrony Danych — 60 min.

Petnienie funkcji Inspektora Ochrony Danych podczas epidemii
Prowadzenie oceny zapotrzebowania i doboru zewnetrznych dostawcéw profesjonalnych
ustug wspomagajacych funkcjonowanie 10D

a) okreslenie potrzeb, celu i zakresu dziatan wspierajgcych funkcjonowanie IOD mozliwych do

przeprowadzenia przez podmioty zewnetrzne

b)
c)

przygotowanie wytycznych do realizacji zadania przez podmioty zewnetrzne

poszukiwanie odpowiednich do potrzeb dostawcow ustug, w oparciu o dostepne Zrddta
informacji

Dobor i uzytkowanie narzedzi stuzgcych do pozyskiwania informacji:

potencjalne Zrddta informacji do wykorzystania w pracy 10D

Dobieranie skutecznych narzedzi stuzgcych do pozyskiwania informacji



